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Resumo

Embora tenha sido uma tecnologia criada a fim de solucionar problemas de transacdes financeiras, o
Blockchain possui caracteristicas que podem contribuir nas atividades arquivisticas referentes a segu-
ranca de documentos digitais. Sendo necessario examinar os desafios que esta tecnologia pode tra-
zer a Arquivologia, esta pesquisa tem como objetivo identificar as oportunidades e barreiras apre-
sentadas pelo Blockchain. Trata-se de uma pesquisa bibliografica qualitativa e quantitativa, realizada
por meio da andlise de comunicagdes cientificas publicadas em periddicos e em anais de congresso,
coletadas durante os meses de abril e maio de 2019, nas bases de conhecimento Google Académico,
SciELO e Web of Science. Entre as 108 publicagdes coletadas, 57 foram descartadas por ndo atende-
rem aos critérios definidos. Foi analisado um total de 51 publica¢des, dentre as quais foram identifi-
cadas 12 com temas relacionados com a area de conhecimento. Apéds a aplicagao do critério de qua-
lidade da pesquisa, foram analisadas cinco publicagdes. Quanto as oportunidades oferecidas pelo
Blockchain, a integridade de documentos digitais e acesso a informagdo estdo entre os assuntos mais
abordados. Em contrapartida, o tempo elevado para registrar uma informacgao, a obsolescéncia tec-
noldgica e questdes de privacidade estdao entre as barreiras de aplicagdo do Blockchain. Conclui-se
que o Blockchain pode ser importante para a Arquivologia ndo sé para assegurar a autenticidade de
documentos, mas também para otimizar e manter a seguran¢a na tramita¢do e no armazenamento
de documentos arquivisticos digitais. Todavia, ha que se discutir com mais profundidade acerca da
preservacdo em longo prazo, privacidade de informacgdes e do usuario.

Palavras-Chave
Blockchain. Arquivologia. Documento arquivistico digital. Tecnologia de Informacdo e Comunicagao.
Informacao.

Abstract

Blockchain has characteristics that can contribute to archival activities related to the security of digi-
tal documents, although it was a technology created in order to solve problems of financial transac-
tions. This research aims to identify the opportunities and barriers presented by Blockchain, especially
to examine the challenges that this technology can bring to Archival Science. This bibliographic re-
search has a qualitative and quantitative approach, carried out through the analysis of scientific
communications published in journals and conference proceedings available in Google Scholar, Sci-
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ELO, and Web of Science knowledge bases. The data was collected during the months of April and
May 2019. Among the 108 publications collected, 57 were discarded because they did not meet the
defined criteria. A total of 51 publications were analyzed, among which 12 were identified with topics
related to the area of knowledge studied. After applying the research quality criterion, five publica-
tions were selected to be analyzed. About the opportunities offered by Blockchain, the integrity of
digital documents and access to information are among the most addressed issues. On the other
hand, the time lag to register information, technological obsolescence, and privacy issues are among
the challenges to adopt Blockchain. It is concluded that Blockchain may is an important asset for Ar-
chival Science not only to ensure the authenticity of the documents but also to optimize and maintain
security in the processing and storage of digital archival documents. However, it is paramount to dis-
cuss in more depth about long-term preservation, information privacy, and user privacy.

Keywords
Blockchain. Archival Science. Archival Digital Document. Information and Communication Technology.
Information.

1 INTRODUCAO

A Arquivologia vive um momento desafiador ocasionado pelo uso de Tecnologias de
Informacdo e Comunicacao (TICs), as quais transformaram o mercado de trabalho e o ambi-
ente cientifico proporcionando facilidade na producdo, no compartilhamento e no acesso a
informacdes (SANTOS; FLORES, 2015, 2016).

Encontra-se nesse contexto, uma nova perspectiva do fazer arquivistico, de preser-
var, organizar, controlar, armazenar e de garantir a autenticidade de documentos digitais. A
Camara Técnica de Documentos Eletrénicos (CTDE, 2014, p. 19) define documento digital
como uma “[...] informacao registrada, codificada em digitos bindrios, acessivel e interpreta-
vel por meio de sistema computacional.”.

Entre os principais problemas dessa nova forma de producdo de informacao esta a di-
ficuldade em reconhecer a autenticidade de documentos arquivisticos digitais. Quanto ao
documento arquivistico digital, a CTDE (2014, p. 18) define como um “[...] documento digital
reconhecido e tratado como um documento arquivistico [...]” este uUltimo definido como um
“[...] documento produzido (elaborado ou recebido), no curso de uma atividade pratica, co-
mo instrumento ou resultado de tal atividade, e retido para a¢do ou referéncia.”.

Com base nisso, define-se documento arquivistico digital como uma informacao re-
presentada por digitos binarios, elaborada durante a realizagdo de uma atividade. Informa-
¢do esta que se apresenta como resultado ou instrumento da atividade realizada, conserva-
da para agdes futuras ou para servir de referéncia. Além de ser acessivel e interpretada por
meio de um conjunto de hardwares e softwares.

Santos e Flores (2016, p. 126) afirmam que embora o documento digital tenha uma
série de vantagens, “[...] a auséncia de procedimentos adequados de seguranga e de preser-
vacdao ameaca sua confiabilidade, autenticidade e acesso.”. O Conselho Nacional de Arquivos
(CONARQ, 2012) justifica essa vulnerabilidade por conta da facilidade de duplicacdo, com-
partilhamento, alteracdo e falsificacdo desses documentos, sem deixar evidéncias aparentes
dessas acGes. Diante deste cenario, pressupde-se o uso de novas solucbes baseadas em TICs
na tentativa de solucionar estes problemas, como o uso do Blockchain.

A aplicacdo do Blockchain desperta o interesse da comunidade arquivistica por per-
mitir que qualquer usudrio monitore as operacdes realizadas ou atualize-as, e ainda assim
assegurar a imutabilidade e a confianca nos dados armazenados; além de ndo conferir a sua
propriedade e controle a ninguém (SWAN, 2015).
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Com isso, este estudo levanta a hipétese que o Blockchain pode ser uma forma viavel
para garantir a seguranca dos documentos arquivisticos digitais. Por esta razao, levanta-se o
problema de pesquisa, verificando se ha contribuicdes que esta tecnologia pode oferecer ao
documento arquivistico digital ou seu uso limita-se a garantia de autenticidade de dados.

Se por um lado existem as oportunidades oferecidas pelas TICs, por outro existem as
barreiras ocasionadas por sua adoc¢do (FREIRE, 1991). Diante desse cenario, uma das tarefas
do arquivista esta relacionada com a apropriacdo de tecnologias como o Blockchain, buscan-
do compreender suas vantagens, suas implicacdes e como podem ser utilizadas na Arquivo-
logia - justificativa desta pesquisa.

Bellotto (2002, p. 37) afirma que a tecnologia:

[...] ndo causard danos a informagdo arquivistica se os arquivistas tiverem plena
consciéncia e conhecimento tedrico e metodoldgico suficientes para saber servir-se
das vantagens modalizadoras que lhes sdo oferecidas, podendo assim otimizar seu
trabalho.

Portanto, esta pesquisa tem como objetivo analisar o potencial de aplicabilidade do
Blockchain, com o intuito de identificar as oportunidades e barreiras que a Arquivologia po-
de ter na aplicacdo desta tecnologia.

Como método se adotou a pesquisa bibliografica, quantitativa e qualitativa, acerca do
Blockchain, com base em artigos cientificos publicados em canais de comunicacdo cientifica.
A pesquisa foi realizada durante os meses de abril e maio de 2019 utilizando o termo “Block-
chain” e “Blockchain e Arquivologia”.

O universo de pesquisa é formado pelas comunicacdes cientificas sobre Blockchain,
com amostra delimitada a comunicagbes cientificas na lingua portuguesa, publicadas na
forma de artigo em periddico cientifico e em anais de congresso. A amostra estudada foi
composta pelos resultados de pesquisa nas bases de conhecimento Google Académico, Sci-
ELO e Web of Science.

Adotou-se estas bases de conhecimento para a amostragem por se tratar de trés ba-
ses de conhecimento com distintas caracteristicas de formacdo de seus conjuntos de comu-
nicacdes cientificas: a) Google Académico, com comunicagdes cientificas de multiplas areas
de conhecimento, acumuladas a partir de extracao de dados de periédicos cientificos e edi-
toras académicas que possuem producdes disponiveis na Internet; b) SciELO, contendo pu-
blicagdes cientificas brasileiras, relacionadas a diferentes areas do conhecimento, com crité-
rios preestabelecidos para a disponibilizacdo de comunicac¢des cientificas em sua base, e c)
Web of Science, com caracteristicas similares ao SciELO, porém, abrangendo comunicagdes
cientificas brasileiras publicadas em periddicos de abrangéncia internacional.

As proximas secdes estdo organizadas da seguinte forma: a secdo 2 apresenta as
principais caracteristicas e funcionamento do Blockchain, bem como a sua perspectiva histo-
rica (criacdo e principais dreas de aplicacdo da tecnologia); a se¢cdo 3 apresenta os resultados
da revisao de literatura; em seguida, a secdo 4 apresenta as possiveis contribui¢des e limita-
¢Oes do Blockchain na Arquivologia a partir dos resultados obtidos; e, por fim, a secdo 5
apresenta as consideracdes finais.

2 BLOCKCHAIN

A tecnologia Blockchain foi idealizada por Satoshi Nakamoto e surgiu com o propdsito
de evitar que um mesmo arquivo computacional (no caso inicial um arquivo computacional
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relacionado a criptomoedas) pudesse ser utilizado mais de uma vez, evitando desta forma a
falsificacdo da moeda digital. O objetivo era uma troca do foco centralizador das instituices
financeiras para a tecnologia em si, tornando possivel, desta maneira, transacdes mais rapi-
das, transparentes e informac¢des mais seguras (NAKAMOTO, 2009).

Blockchain é como um livro transparente e descentralizado ou como um banco de
dados compartilhado, atualizado e controlado por todos os membros na rede (SWAN, 2015).
Uma tecnologia que possibilita registrar transacdes de forma permanente sem a possibilida-
de de deletar qualquer registro (MOUGAYAR, 2017).

Tapscott e Tapscott (2016) refere-se a tecnologia como um livro-razdo digital, capaz
de registrar tudo o que tiver valor e for considerado importante: documentos civis, rastrea-
bilidade de produtos e registro de votos.

Para Lucena e Henriques (2016, p. 2), o Blockchain é:

[...] uma base distribuida de dados que mantém uma lista encadeada com todos os
registros dos elementos de uma rede, bem como registros de qualquer criagdo de
novos elementos e modificacdo destes, impossibilitando revisdo e adulteragdo dos
mesmos.

Swan (2015) refere-se ao Blockchain como uma tecnologia que tem a capacidade de
modificar todos os setores da sociedade. Afirmacdo que pode ser explicada por se tratar de
uma tecnologia inserida em um cendrio de alta demanda por informacées confidveis e segu-
ranga na tramita¢ao de dados. Partindo desse ponto de vista, Cardozo et al. (2018) comple-
mentam que o Blockchain é um bom recurso para empresas que necessitam de rapidez e
seguranca na tramitacao de informacgGes, bem como para as instituicbes que precisam ter o
controle do fluxo de produtos.

A partir de uma visdo de sua estrutura, destaca-se o funcionamento do Blockchain
pelas seguintes caracteristicas: cadeia de blocos, identificador Unico, criptografia assimétri-
ca, validacdo por consenso, distribuicdo de dados e controle descentralizado.

O Blockchain armazena informacdes de forma cronoldgica em uma lista de blocos in-
terligados que possuem um numero de identificacdo proprio e outro de seu antecessor, vi-
sando identificar sua origem. Cada bloco armazena um conjunto de informagdes que tam-
bém recebem um identificador Unico e imutdvel (LUCENA; HENRIQUES, 2016).

O identificador é gerado por meio de uma funcdo hash que tem por finalidade trans-
formar informagdes em um cddigo Unico de tamanho fixo e faz ser possivel manter tanto a
integridade da informagdo quanto da cadeia de blocos (LUCENA; HENRIQUES, 2016). No
Quadro 1, apresenta-se um exemplo de identificadores gerados a partir da funcao hash SHA-
256.

Quadro 1 — Exemplo de aplicabilidade da fun¢do hash

Identificador da palavra “Arquivologia” com a le- 6b2d7f5feb446bad70d88757c55248fe10c40390
tra “A” maiuscula. 9061369af6497cda06f12fa3

Identificador da palavra “arquivologia” com a le- df2ae460a883cbfd6040d66d0f91¢c1406915df22
tra “a” minuscula. e444ad201541be967b230723

Fonte: Adaptado de Narciso (2018, p. 324).

No exemplo, a alteracdo do caractere “a” minusculo para maiusculo na palavra “Ar-
quivologia” apresentara um valor final do hash diferente, pois foram gerados a partir de di-
ferentes conjuntos de caracteres. Ou seja, a geracdo de um hash é igual somente se o con-
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teudo informacional inserido na fungdo é o mesmo. Caso contrario, o valor apresentado pela
funcdo hash mudara e, consequentemente, apresentara discrepancia entre as informacdes
inseridas (NARCISO, 2018).

O hash é gerado a partir de cdlculos em que a decomposicdo por engenharia reversa
(p.ex. descobrir e alterar o conjunto de dados de origem a partir de um hash) pode demorar
anos para se realizar, mesmo com o uso de computadores de ultima geracdo e técnicas ma-
tematicas avancadas, o que torna o custo desta operacdo relativamente alto.

A criptografia utilizada no Blockchain, denominada como criptografia assimétrica, é
composta por um par de chaves distintas: a chave publica para criptografar a mensagem, e a
chave privada para descriptografar a mensagem (ABREU, 2019). No Blockchain este tipo de
criptografia é utilizado no processo de assinaturas digitais, a qual tem a funcdo de autenticar
a origem das transa¢des armazenadas nos blocos (LUCENA; HENRIQUES, 2018).

No processo de assinatura digital o remetente utiliza a chave privada para assinar a
mensagem a ser enviada, e com a chave publica do remetente, o destinatdrio verifica se a
mensagem de fato foi enviada pela pessoa que assinou a mensagem. Além disso, a assinatu-
ra digital garante o ndo repudio, ou seja, impede um usuario de alegar que ndo foi autor da
mensagem (DORNELES; CORREA, 2013).

A validagdo de blocos, na rede Blockchain, ocorre por meio de consenso. Greve et al.
(2018) defendem a utilizacdo do consenso alegando ser um elemento fundamental no de-
senvolvimento de sistemas seguros e confidveis, uma vez que possibilita a concordancia en-
tre os usudrios quanto as agdes futuras, visando manter os sistemas estaveis e possibilitando
seu progresso. A Figura 1 apresenta um exemplo de funcionamento do Blockchain.

Figura 1 — Funcionamento do Blockchain do Bitcoin
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Fonte: Adaptado a partir de Financial Times (2015).

No caso do Blockchain, para que um bloco ou documento seja validado, é necessario
gue os nos da rede concordem sobre o que sera registrado (ABREU, 2019). Para que isso
aconteca, os nés (denominados como mineradores) precisam resolver um problema mate-
matico, visando comprovar a veracidade da operacdo (BATISTA; DIAS; SILVA, 2018). A reso-
lucdo deste problema requer um esforco computacional da maioria dos nés da rede (ABREU,
2019).
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A dificuldade em efetivar um ataque a cadeia de blocos aumenta a medida que sao
adicionados e validados mais blocos (BATISTA; DIAS; SILVA, 2018). E impossivel modificar
qgualquer operacao no Blockchain apds a adi¢cdo de seis blocos no topo da cadeia por conta
do alto poder de processamento requerido (GATES, 2017). Além disso, a seguranca do Block-
chain pode ser explicada também pela quantidade de locais em que estd registrada a infor-
magao, caracteristica conhecida no Blockchain como distribui¢cdo de dados.

As operagdes realizadas no Blockchain sao compartilhadas para todos os nos da re-
de. Portanto, além da necessidade de um grande esfor¢co computacional, para que se tenha
sucesso em um ataque a cadeia de blocos, é necessdrio modificar simultaneamente as in-
formacdes contidas nos computadores de todos os nés da rede (ABREU, 2019). Por exemplo,
um ataque em uma rede com 100.000 locais em que a informacdo estd registrada devera
alterar todos estes locais. Logo, a distribuicdo das informacgdes dificulta ao usuario intruso
essa alteracdo em massa. Ademais, essa caracteristica distribuida coopera também para a
transparéncia e rapido acesso as informacdes (a partir do acesso de qualquer né a rede).

Diferente de um sistema tradicional centralizado (como os servidores de bancos), o
Blockchain é administrado de forma descentralizada, desse modo a troca de informacgdes
pode ser feita sem a necessidade de um intermediario e transa¢des podem ser validadas por
gualquer membro na rede. Eliminando a dependéncia de um servidor Unico para validagao
ou a necessidade de um érgdo central para controlar transacdes (MOUGAYAR, 2017).

Greve et al. (2018) categoriza o Blockchain em dois grupos: Blockchain publico (sem
permissao) e Blockchain privado (com permissdao). No Blockchain publico ndo ha proprieta-
rio, o acesso é aberto, permite o anonimato dos nés e qualquer pessoa pode participar da
rede ou apenas consultar as transag¢des realizadas.

Por ser uma rede totalmente descentralizada, o Blockchain publico é mais resistente
a falhas, pois possui um maior nimero de nés com a mesma capacidade de validar opera-
¢Oes. Contudo, Abreu (2019) destaca que embora seja possivel garantir a autenticidade das
operacoes realizadas nessa rede, a ndo identificacdo dos participantes pode ser um fator de
risco ante a identificacdo de possiveis fraudes.

No Blockchain privado, o acesso é controlado por um proprietario, os membros parti-
cipantes sdo identificados e precisam de autorizacdo para participar da rede (GREVE et al.,
2018). Um maior nivel de seguranca pode ser oferecido pela rede privada, dado que as in-
formacbes sdo controladas e estdo armazenadas de forma centralizada na instituicdao que
utiliza a rede permissionada. Por outro lado, por conta de um menor nimero de participan-
tes, a utilizacdo de uma rede Blockchain privada estd mais sujeita a ataques (FURTADO,
2019).

O Blockchain tem um grande potencial transformador e aplicacdo desta tecnologia ja
estd sendo feita no setor financeiro, no setor de saude, no meio artistico, no governo, bem
como na computacdo (GREVE et al., 2018). No Brasil, é possivel encontrar a aplicacdo do
Blockchain tanto no setor privado quanto no setor publico. No pais, a tecnologia Blockchain
ja esta sendo utilizada por empresas como a OriginalMy, a qual apresenta solu¢des com Blo-
ckchain para assinatura de contratos e registros civis. Outro exemplo de aplicacdo além de
sistemas financeiros, a Agéncia Nacional de Aviacdo Civil (ANAC) decidiu pela “[...] gravacao
de todos os dados de registro obrigatdrio em banco de dados tipo Blockchain, disponibiliza-
do pela ANAC [...]” (ANAC, 2019, p. 1).

Na comunidade cientifica ha discussdes sobre Blockchain para além da aplicagdo em
criptomoedas. A utilizacdo desta tecnologia ja foi analisada, por exemplo, para a seguranga
de direitos autorais (OLIVEIRA; SEGUNDO, 2018) e na comercializacdo de energia elétrica
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(GABRICH et al., 2017). Nesse sentido, a secdo seguinte apresenta os artigos analisados nes-
ta pesquisa, que discutem o Blockchain com assuntos relacionados a Arquivologia.

3 RESULTADOS

A coleta de dados recuperou um total de 108 publicacdes nas bases de conhecimen-
to: 100 foram recuperadas no Google Académico; quatro na Scielo; e quatro na Web of Sci-
ence. A partir dos resultados obtidos, 57 publicacdes foram descartadas por ndo se encaixa-
rem nos critérios de selegao definidos, desse modo restaram 51 artigos para analise.

Quadro 2 — Sintese dos artigos analisados

’ Ano de
Titulo Autores Congresso .
publicagao
Uso ndo financeiro de Blockchain: um estu- | Workshop em Block-
. .. hai
do de cascz sobre o registro, au.tclant.lcagaer Costa et al. chain 5018
preservacao de documentos digitais acadé-
micos
BNDES Token: | Worksh Block-
' S Token: uma proposta para rastrear o Y p—— orks op'em oc 2018
caminho de recursos do BNDES chain
. Il Congresso de Ges-
Blockchain e Smart Contracts: um estudo Cardoso, J. A. A,; ~ & , .
~ . tao, Negdcios e Tecno- 2018
sobre solugdes para seguradoras Pinto, J. S. . -
logia da Informacao
Smart Contracts baseados em Blockchain na X. Conferen.cAla I.nterna-
. e s Gongalves, R. F.; cional de Ciéncia Com-
cadeia de custodia digital: uma proposta de . . e 2018
. Petroni, B. C. A. putacional e Direito
arquitetura . "
Cibernético
Tecnologia Blockchain: um novo paradigma XIX Encontro Nacional
& ’ P & Cruzetal. de Pesquisa em Ciéncia 2018

nas Ciéncias Abertas -
da Informacgéao

Fonte: Dados da pesquisa (2019).

A partir dos termos utilizados como estratégia para recuperacao das comunicacoes
cientificas nas bases de conhecimento, ndo foi recuperado nenhum artigo relacionado dire-
tamente com periddicos ou congressos de Arquivologia, conforme mostra o Quadro 2. No
entanto, o processo de analise desta pesquisa identificou 12 artigos com discussdes de te-
mas préximos a Arquivologia, estabelecendo as seguintes categorias (definidas pelos autores
a partir da leitura dos artigos):

| - Preservagdo de documentos digitais: artigos que propdem a aplicacdo do Block-
chain para preservacao de documentos digitais;

Il - Autenticidade de documentos digitais: artigos que consideram o Blockchain uma
tecnologia capaz de manter a autenticidade de documentos digitais;

lll - Integridade de documentos digitais: artigos que identificaram na aplicagdo do
Blockchain uma forma segura de garantir a integridade do documento;

IV - Acesso a informacgdo: artigos que consideram o Blockchain uma tecnologia para
obter facil acesso a informacao;

V - Transparéncia informacional: artigos que consideram o Blockchain uma tecnologia
capaz de oferecer transparéncia informacional.

Contudo, sete artigos foram descartados apds a utilizacdo do critério de qualidade da
pesquisa, restando cinco publicacdes para analise. O critério de qualidade da pesquisa foi
realizado a partir do descarte de resumos e resumos expandidos, pois entende-se que este
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tipo de comunicacao cientifica esta relacionado com pesquisas ainda em estagio inicial. Des-
taca-se que entre as cinco publicacdes analisadas, ndo foi identificada nenhuma publicacdo
em periddico cientifico.

Costa et al. (2018) analisam a utilizacdo do Blockchain para autenticacdo e preserva-
¢do de documentos académicos. Os autores propdem uma plataforma a partir da combina-
cdo de tecnologias do Blockchain e tecnologias de certificacdo e preservacao digital, visando
fornecer um ambiente seguro para armazenar os registros e preserva-los em longo prazo,
além de otimizar o processo de autenticacdo e validacdo dos documentos, garantindo sua
veracidade, integridade e autenticidade.

Visando a transparéncia da informacdo, Arantes Jr. et al. (2018) estudam a aplicacdo
de um mecanismo de rastreamento de recursos publicos em projetos financiados pelo Banco
Nacional de Desenvolvimento Econémico e Social (BNDES), optando pela utilizacdo de uma
rede Blockchain publica. A escolha, segundo os autores, se da por conta do nivel de seguran-
¢a da rede, a qual dificulta a realizagdo de altera¢Oes por ser composta de um maior nimero
de membros para validar transa¢ées. Ademais, por meio de software de monitoramento,
gualquer pessoa pode conectar-se a rede e acompanhar as movimentagdes realizadas.

Cardoso e Pinto (2018) discutem sobre a utilizagdo da tecnologia como recurso para
seguradoras. Segundo os autores, com a aplicacdo do Blockchain junto aos Smart Contracts*
é possivel reduzir custos em processos de autenticacdo documental, agilizar acordos e ga-
rantir a transparéncia, acesso as informacgdes, autenticidade e integridade dos documentos
registrados. Além disso, justificam o uso do Blockchain por ser um recurso que oferece as
organizagdes a confianga pretendida para armazenar dados.

Também com base nessa confianca, Petroni e Gongalves (2018) sugerem a aplicacao
de Blockchain aliado a Smart Contracts para utilizacdo em cadeias de custddia digital, objeti-
vando a integridade de evidéncias digitais a serem apresentadas em processos judiciais. Os
autores afirmam ser possivel tratar de todas as questdes que envolvem estes processos,
devido a caracteristica descentralizada e a seguranca fornecida pela tecnologia.

Para Cruz et al. (2018), a tecnologia pode ser util também no campo cientifico por
possibilitar: facilidade no acesso a dados de pesquisa, por meio da disponibilidade dos da-
dos; armazenamento seguro para os dados coletados, garantindo a autenticidade e integri-
dade dos documentos; além de facilitar e fornecer transparéncia na distribuicdo de recursos
para pesquisas.

No Quadro 3 apresenta-se uma sintese das oportunidades da utilizacdo de Blockchain
(de acordo com as categorias apresentadas no inicio desta se¢do) e as barreiras encontradas
pelos autores ante a aplicacdo da tecnologia Blockchain.

Quadro 3 — Oportunidades e Barreiras do uso de Blockchain por publicagdo

(continua)
— Sintese das oportunidades da aplicabilidade do Block- Sintese das barreiras identificadas
Publicagdes . . L .
chain para a aplicabilidade do Blockchain
Seguranga no armazenamento de documentos digitais,
Costa et al. capacidade de preservar os documentos, garante a N30 trata sobre
(2018) veracidade, integridade e autenticidade de documentos
digitais.
Arantes Jr. Seguranga de informagGes, Integridade de dados, -
N . o . o N3o trata sobre
et al. (2018) transparéncia de informagdes, acesso a informagdes.

Fonte: Dados da pesquisa (2019).

1 Smart Contracts ou Contratos Inteligentes s3o contratos digitais autoexecutaveis escritos em linguagem de
programacéao (STOKES; RAMOS, 2017).
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Quadro 3 — Oportunidades e Barreiras do uso de Blockchain por publicacdo

(continuagdo)
Sintese das barreiras identificadas para

a aplicabilidade do Blockchain
O Blockchain ndo possibilita a reversao
de contratos inteligentes, o que impede
a adogdo da tecnologia por grande
parte das empresas do direito contra-
tual.
Necessidade de analisar sistematica-
mente a infraestrutura tecnoldgica e de
pessoal. A falta de confianca de institui-
¢Oes juridicas para que as aplicagdes de
redes distribuidas deixem de sofrer
restricdes.

N3o trata sobre

Publica¢oes Sintese das oportunidades da aplicabilidade
do Blockchain
Seguranga no armazenamento, transparéncia
Cardoso e . o s
Pinto de informagdes, acesso, agilidade e segurancga
na troca de informacgdes, garante a autentici-
(2018) . .
dade e integridade dos documentos.
Petroni e Garantia da integridade e autenticidade de
informagdes, facilidade no acesso, transparén-
Gongalves . . ~ - -
(2018) cia de informagoes, preservacao de informa-
¢do.
Garante a autenticidade e integridade dos
Cruzetal. documentos, facilita o acesso a informacéo,
(2018) possibilita a preservacdo de informagdes e a

transparéncia informacional.
Fonte: Dados da pesquisa (2019).

O Quadro 4 apresenta a relacdo entre as categorias e as publicacdes. Em cada catego-
ria, as colunas de 2 a 7 representam aderéncia ao tema da categoria por publicacdo. A ultima
coluna mostra o percentual que as publicacdes apresentam com discussdes sobre a catego-

Quadro 4 — Distribui¢cdo de Publicagdes em Categorias

ria.
Arantes
Categorias Costa et Jr. et
al. (2018) al.
(2018)
I. Preservagao de
documentos digi- X
tais
Il. Autenticidade
de documentos X
digitais
lll. Integridade de
documentos digi- X X
tais
IV. AcessoNa in- X X
formacgao

V. Transparéncia X

informacional

Percentual de

categorias que 80,00% 60,00%

cada publicagdao
aborda
Fonte: Dados da pesquisa (2019).

Cardoso

e Pinto
(2018)

80,00%

Percentual de

Petroni e Cruz .
Gongalves etal publicagGes que
(2018) (2018) abordam c_ada
categoria
X X 60,00 %
X X 80,00%
X X 100,00 %
X X 100,00 %
X X 80,00%
100,00% 100,00% -

O percentual de publicacdes que abordam cada categoria estd relacionado com o
nimero de pesquisas que discutem as categorias. Ou seja, qudao maior o percentual da ulti-
ma coluna, significa que mais publicagdes apresentam o tema da categoria. Ja a ultima linha
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do quadro apresenta o total de categorias que cada publicacdo aborda. Neste caso, quao
maior o percentual, maior o numero de categorias abordadas em cada publicacao.

4 DISCUSSAO: OPORTUNIDADES E BARREIRAS NA ARQUIVOLOGIA

Petroni e Gongalves (2018) e Cruz et al. (2018) discutem em suas pesquisas um total
de 100% das categorias apresentadas no Quadro 4. J4 Costa et al. (2018), Cardoso e Pinto
(2018) discutem quatro das cinco categorias, resultando em um total de 80% em cada pes-
quisa. Arantes Jr. et al. (2018) é o que menos discute categorias em sua publicacdo, onde ha
apenas trés das cinco categorias, com um percentual de 60%.

Quanto as categorias mais discutidas, destacam-se apenas duas: lll. Integridade de
documentos digitais e IV. Acesso a informagdo, as quais aparecem em 100% das publicagdes.
Por outro lado, a categoria |. Preservagéo de documentos digitais, com um percentual de
60%, é a categoria menos abordada nas publicagdes.

Tendo como base as categorias apresentadas na se¢do anterior, discute-se nesta se-
¢do cada uma das categorias, visando compreender as oportunidades que a Arquivologia
pode encontrar na aplicagdao da tecnologia Blockchain. Ademais, apresenta-se as barreiras
identificadas pelos autores com a aplicacao do Blockchain, bem com as barreiras na comuni-
cacao da informagao que a cadeia de blocos pode apresentar.

4.1 Oportunidades

| — Preservagéo de documentos digitais

A preservacao digital tem como objetivo garantir a autenticidade e o acesso perma-
nente de documentos digitais, bem como a possibilidade de interpretar o contelddo do do-
cumento independente da plataforma tecnolégica (BAGGIO; FLORES, 2013). Estratégias de
preservacao devem ser aplicadas em um ambiente que monitore as ag¢des realizadas nos
documentos. Ambiente este que possa assegurar confianga para o armazenamento de do-
cumentos digitais (FLORES; SANTOS, 2015).

Cardoso e Goya (2018) afirmam que plataformas baseadas em Blockchain podem ar-
mazenar documentos e informacdes de forma segura, tornando-as disponiveis e confidveis.
Essa afirmativa pode ser justificada pelo nivel de seguranca que a cadeia de blocos oferece,
por meio da utilizacdo de criptografia, validacdo por consenso e distribuicdo de registros
(MARQUES; MENDES, 2019). Esta ultima caracteristica deve ser considerada para armaze-
namento permanente de dados de qualquer natureza (LUCENA; HENRIQUES, 2016).

Em relacdo a preservacao digital, Flores e Santos (2015, p. 200) ressaltam ainda que
“[...] devera efetuar a manutencdo da integridade e da autenticidade dos documentos arqui-
visticos digitais em virtude da necessidade de garantir que o patrimoénio documental manti-
do sob custddia é auténtico e permanecera integro no decorrer do tempo.”. Estas atribui-
¢cOes da preservacdo (autenticidade e integridade) serdo discutidas a seguir.

Il — Autenticidade de documentos digitais

A autenticidade é a qualidade de o documento ser exatamente o que aparenta ser,
nao ter sofrido qualquer tipo de alteracdo desde sua producdo (CONARQ, 2014). Quanto aos
documentos arquivisticos eletrénicos considera-se auténtico “[...] aquele que é transmitido
de maneira segura, cujo status de transmissdao pode ser determinado, que é preservado de
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maneira segura e cuja proveniéncia pode ser verificada.” (MACNEIL apud RONDINELLI, 2002,
p. 66).

Com a aplicacdo do Blockchain pode ser possivel garantir a autenticidade dos docu-
mentos digitais tendo como base as seguintes caracteristicas da cadeia de blocos: a) utiliza-
cdo de chave assimétrica que garante que os dados possam ser enviados de um ponto a ou-
tro sem que sejam alterados; b) distribuicdo de registro visando impedir a eliminacdo ou
alteracdo dos dados armazenados na cadeia; c) possibilidade de verificar a origem e o desti-
no da informagdo (MOUGAYAR, 2017).

Il — Integridade de documentos digitais

Para Bellotto (2002, p. 21), a integridade ou indivisibilidade é um principio arquivisti-
co onde “Os fundos de arquivo devem ser preservados sem dispersao, mutilacdo, alienacao,
destruicdo ndo autorizada ou adigdo indevida.”.

Nesse sentido, no Blockchain a integridade do documento digital pode ser garantida
por conta da caracteristica encadeada imutdvel da rede. Ndo permite a alteragdo do conteu-
do, elimina¢do da informac¢do, nem a troca do bloco de armazenamento. Arantes Jr. et al.
(2018, p. 3) afirmam que “O uso da tecnologia Blockchain permite que a sociedade confie na
inviolabilidade das informacdes de forma irrefutdvel, sem a necessidade de uma relacdo de
confianga com a entidade centralizadora.”.

No caso de um repositério digital confidvel, o CONARQ (2014) estabelece que o sis-
tema deve possuir “[...] mecanismos para garantir o sincronismo entre as cdpias de um
mesmo documento, ou seja, garantir que as mudancas intencionais feitas em uma cépia se-
jam propagadas para todas as outras.”. Grosso modo, a integridade do Blockchain nao per-
mite que um documento original ou a cdpia deste seja alterado intencionalmente ou n3o. E
possivel atualizar o documento apenas por meio de um novo registro e distribuir aos nds da
rede.

IV — Acesso a informacgéo

No Diciondrio Brasileiro de Terminologia Arquivistica (ARQUIVO NACIONAL, 2005) o
acesso refere-se a uma funcdo arquivistica que visa promover o acesso e a utilizacdo dos
documentos. O acesso a informacdo é um direito assegurado pela Constituicdo Federal da
Republica de 1988 (Art. 52 inciso XXXIIl), a qual estabelece que:

[...] todos tém direito a receber dos érgdos publicos informacdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei,
sob pena de responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado.

Este direito é regulamentado pela Lei 12.527/2011, a qual dispde sobre os procedi-
mentos necessarios para garantir o direito de acesso a informacao.

No Blockchain o acesso é disponibilizado para qualquer pessoa que se conecte a rede,
mas nesse caso 0 acesso refere-se a possibilidade de verificar as transa¢bes que ja foram ou
estdo sendo realizadas, incluindo o endereco do remetente e do destinatdrio (MOUGAYAR,
2017). Para o acesso mais detalhado da informacdo, é preciso ter autorizacdo de acesso.

Considerando que os critérios de acesso no Blockchain devem estar de acordo com as
regulamentacdes e normas estabelecidas, vale destacar a proposta de Cardoso e Goya
(2018) quanto a utilizagdo simultanea do Blockchain publico e do Blockchain privado. Os au-
tores propdem a utilizagao do Blockchain publico para confirmar a veracidade do documen-
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to, acessando apenas o cédigo gerado pela funcao hash. No Blockchain privado, o acesso as
informacdes detalhadas deve ser restrito e controlado pelas instituicdes reguladoras, obede-
cendo ao disposto na Lei 12.527/2011 (Art. 62, inciso ll) quanto a funcdo do poder publico
de assegurar a protecdo da informacao pessoal e da informacéo sigilosa (BRASIL, 2011).

V — Transparéncia informacional

A Lei de Acesso a Informacdo também estabelece que a informacdo deve ser gerenci-
ada de forma transparente, disponibilizando seu acesso e divulgacdo (Art. 62, inciso I). No
Blockchain, a transparéncia se deve ao fato de todas as operacOes validadas serem visiveis e
replicadas para os demais nés da rede (ABREU, 2019).

Assim como o acesso, o nivel de transparéncia oferecida pelo Blockchain depende de
qual rede serd utilizada. No Blockchain publico, o nivel de transparéncia é maior. Por exem-
plo, as operacgdes realizadas na rede para tramitacao de documentos podem ser facilmente
verificadas por qualquer pessoa, acompanhando o fluxo que os documentos percorrem e
visualizando dados de origem e destino do documento. No Blockchain privado, ndo ha este
nivel de transparéncia, uma vez que o acesso é restrito.

4.2 Barreiras

Entre os artigos analisados, apenas dois tratam sobre as barreiras da aplicagdao do
Blockchain.

Para Cardoso e Pinto (2018), a irretroatividade do Blockchain limita a adogdo desta
tecnologia frente aos requerimentos do direito contratual, bem como por parte da popula-
¢do. Esta barreira evidencia a impossibilidade de adequar o Blockchain ante o principio ar-
quivistico da reversibilidade, onde, segundo o Diciondrio Brasileiro de Terminologia Arquivis-
tica, deve haver a possibilidade de reverter qualquer procedimento ou tratamento feito em
arquivos (ARQUIVO NACIONAL, 2005).

Em relagdo a utilizagao de redes distribuidas como o Blockchain, Petroni e Gongalves
(2018) afirmam que ainda ha necessidade de analisar a infraestrutura, tanto tecnoldgica
guanto de pessoal, e a confianca das instituicdes nessas redes, para que se tornem aliados
tecnolégicos, visando beneficiar a sociedade. Referente a falta de confianca, Marques e
Mendes (2019) explicam que sé pode ser superada a partir de testes que comprovem a se-
guranca do Blockchain.

Quanto a autenticidade de documentos, o CONARQ (2012) ressalta que um docu-
mento pode ser considerado diplomaticamente auténtico, ainda que seu contelddo ndo seja
verdadeiro. Ressalta-se nesse sentido que o Blockchain ainda ndo é capaz de assegurar a
veracidade do contedudo documental. Na Argentina, por exemplo, um documento falso refe-
rente a pandemia da COVID-19 foi validado na plataforma “Blockchain Federal da Argentina
(BFA)”, mesmo quando o governo ja havia classificado o documento como falso (RODRI-
GUES, 2020). Com esta lacuna que a cadeia de blocos deixa para registro de informacdes
falsas, percebe-se que a veracidade da informacdao depende da honestidade dos membros
da rede.

Com a andlise do funcionamento do Blockchain, além das barreiras ja apresentadas,
foram identificadas algumas das barreiras apresentadas por Freire (1991):

| — Barreiras legais (refere-se as restri¢coes de acesso e uso da informagdo)
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Para o acesso as informacgdes privadas, a LAl estabelece que “Poderao ter autorizada
sua divulgacdo ou acesso por terceiros diante de previsao legal ou consentimento expresso
da pessoa a que elas se referirem.” (Art. 31, § 12, inciso Il). E necessario estabelecer como
serd disponibilizada a permissdo de um terceiro para visualizar a informacao registrada na
rede, pois no Blockchain apenas o proprietdrio (detentor da chave privada) do documento
registrado na rede pode visualizar o conteldo em sua totalidade, fator que coopera para
manter a privacidade dos dados.

Il — Barreiras de tempo (refere-se ao intervalo de tempo entre a produgdo e a disponibiliza-
¢do da informacgdo)

a) Na rede Blockchain do Bitcoin, por exemplo, o tempo para validar um registro leva
cerca de 60 minutos (LUCENA; HENRIQUES, 2016) e ndo ha o registro do momento de
envio do documento, apenas o registro do momento em que o documento foi
adicionado na cadeia (SWAN, 2015). Isso acarreta a demora em acessar a informacao
e pode evidenciar uma falha quanto a transparéncia do Blockchain.

b) Por conta da obsolescéncia tecnoldgica, Swan (2015) ressalta que em relagdo ao
arquivamento ainda nao ha garantias concretas de que o Blockchain pode preservar
informagdes por um longo prazo. A partir disso, se torna possivel compreender a
criacdo de um protdétipo de autenticacdo e preservacdo de documentos digitais,
proposto por Costa et al. (2018), a partir da utilizacdo da tecnologia Blockchain com
repositérios digitais, visando a autenticacdo e a preservacao em longo prazo. Desta
forma, apesar das condi¢Oes supracitadas, considera-se que o Blockchain ainda pode
ser melhor explorado neste contexto, unido as estratégias de preservagdo de
documentos digitais.

5 CONSIDERAGOES FINAIS

Embora o conceito da tecnologia Blockchain tenha sido criado ha mais de 10 anos, es-
ta pesquisa evidencia a lacuna de estudos sobre Blockchain no ambito arquivistico. Ressalta-
se uma demanda considerdvel de discussdes em eventos cientificos ligados as Ciéncias Exa-
tas acerca da seguranca de documentos e informac¢ées em meio digital. Contudo, apesar de
haver uma preocupag¢dao na comunidade cientifica relacionada aos documentos digitais, o
resultado apresentou a Categoria I. Preservagcdo de documentos digitais como a categoria
menos discutida nas publicacdes, o que pode ser explicado pela incerteza quanto a capaci-
dade do Blockchain na preservac¢ao em longo prazo.

As Categorias lll. Integridade de documentos digitais e IV. Acesso a informagdo apa-
recem como as categorias mais discutidas. Isto porque, uma vez que a informacao atualmen-
te é vista como matéria-prima, convém que tanto pessoas fisicas quanto pessoas juridicas
possam confiar nas informacgdes que sdo digitalmente compartilhadas. Quanto ao acesso, as
publicacdes tratam do Blockchain para o acesso imediato a informacao, visando cooperar na
tomada de decisGes e no desenvolvimento das instituicdes, objetivos estes que podem ser
alcancados com a aplicacdo da tecnologia Blockchain.

Entre as publicagdes, observou-se que 40% das comunicagdes cientificas abordam
qguase todas as categorias e outras 40% das publicagcdes estudam elementos relacionados
com todas as categorias apresentadas. Quanto a publicagdao que menos trata das categorias
estabelecidas, pode ser justificada por abordar a tecnologia Blockchain em questdes mais
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ligadas ao rastreamento de recursos financeiros. Nao havendo discussdes sobre as Categori-
as I. Preservagdo de documentos digitais e Il. Autenticidade de documentos digitais.

Por conta da obsolescéncia tecnolégica, o Blockchain pode ndo atender de forma
completa aos requisitos de acesso a documentos digitais por longo prazo. Além disso, mos-
trou-se necessaria a criacdo de politicas de acesso as informacOes pessoais registradas em
plataformas que utilizardo como base o Blockchain, seja em sua aplicacdo publica ou priva-
da.

Se para informacdes detalhadas é necessdrio ter posse da chave privada, é importan-
te definir como essa chave serd compartilhada. Além disso, sendo o Blockchain uma tecno-
logia que reduz o processo burocratico de instituicdes, hd que examinar com mais detalhes
como o acesso as informacdes privadas pode ser resolvido com mais facilidade sem colocar
em risco a privacidade do usudrio. Dado que ainda ha muito a se pesquisar sobre o Block-
chain, principalmente na Arquivologia, as questdes de acesso e privacidade podem e devem
ser analisadas com mais detalhes em estudos futuros.

Outra questdo que deve ser discutida é o tempo gasto durante o envio e o registro do
documento. Na fase corrente dos documentos, onde a tramita¢ao precisa acontecer com
rapidez, é invidvel que um documento leve cerca de uma hora para ser registrado na cadeia
de blocos. Quanto a veracidade das informacgdées registradas na rede, sugere-se a aplicacao
do Blockchain privado, onde serd possivel permitir que apenas usudrios confidveis, escolhi-
dos pela instituicdo, possam validar os documentos na cadeia de blocos. Desta forma, hd a
possibilidade de garantir a auséncia de informacdes falsas e responsabilizar o remetente por
gualquer conteudo falso registrado no Blockchain.

Com base no que foi apresentado, verificou-se a hipdtese desta pesquisa identifican-
do que ha potencial no uso do Blockchain para o armazenamento seguro de documentos
digitais, devido as suas caracteristicas. Podendo ser uma tecnologia que, aliada as técnicas e
estratégias de preservacao arquivistica de documentos digitais, resulte em plataformas mais
adequadas para auxiliar na preservacao de documentos digitais.

Verificou-se que as possibilidades de utilizacdo do Blockchain na Arquivologia podem
ir além da autenticidade de documentos digitais (problema levantado nesta pesquisa). O
Blockchain pode ser uma base sélida para tramitacdo segura de documentos na fase corren-
te e um aliado para verificacdo de autenticidade de informacdes no combate a fake news,
problema persistente no momento da elaboracdo desta pesquisa. Questdes que poderdo ser
verificadas com mais detalhes em trabalhos futuros.
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