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Resumo

A opacidade no tratamento de dados pessoais, especialmente, em Servicos de Redes Sociais Online
pode desencadear problemas relacionados a privacidade dos individuos, pois se trata de espagos que
transitam entre o publico e o privado. O objetivo da pesquisa consiste em identificar potenciais riscos
a privacidade no universo dos Servicos de Redes Sociais Online na literatura cientifica e classifica-los
a partir de uma Taxonomia da Privacidade, demonstrando a relacdo entre os subgrupos e os assuntos
de cada uma das comunicagdes cientificas analisadas. Adotou-se uma Revisdo Sistematica de Litera-
tura organizada em fases, de natureza qualitativa e carater exploratério, a partir da recuperagao das
comunicagdes cientificas nas bases de dados BRAPCI, SciELO e EBSCOhost. Os resultados apresenta-
ram ocorréncias nos subgrupos vigilancia, interrogatdrio, agregacao, identificacao, inseguranca, uso
secunddrio, exclusdo, quebra do sigilo, divulgagdo, exposi¢dao, aumento do acesso, chantagem, apro-
priagdo, distor¢do, intromissdo e interferéncia decisional. Conclui-se que a utilizagdo da Taxonomia
da Privacidade permitiu a identificagao da incidéncia dos potenciais riscos abordados na literatura.
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Abstract

The opacity in the processing of personal data, especially in Online Social Network Services, could
trigger problems related to the privacy of individuals, as these are spaces that transit between the
public and the private. The objective of the research is to identify in the scientific literature potential
risks to privacy in the universe of Online Social Networking Services and classify them based on a Tax-
onomy of Privacy, demonstrating the relationship between the subgroups and the subjects of each of
the analyzed scientific communications. A Systematic Literature Review was adopted, organized in
phases, of a qualitative and exploratory nature, based on the recovery of scientific communications in
the BRAPCI, SciELO, and EBSCOhost databases. The results showed occurrences in the subgroups sur-
veillance, interrogation, aggregation, identification, insecurity, secondary use, exclusion, breach of
confidentiality, disclosure, exposure, increased accessibility, blackmail, appropriation, distortion, in-
trusion, and decisional interference. It concluded that the Taxonomy of Privacy use allowed the identi-
fication of the incidence of potential risks addressed in the literature.
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1 INTRODUCAO

O desenvolvimento da Internet e a consolidacdo de servicos Web, tais como os Servi-
cos de Redes Sociais Online (SRSO), fazem com que as trocas informacionais que ocorrem no
ciberespaco transitem entre as esferas publica e privada. O cruzamento destas duas instan-
cias, ao combinar ferramentas publicas e dados privados, torna complexa a questao da pri-
vacidade da informacdo na Web (Mai, 2016). A troca de informacdes privadas por meio de
dispositivos, provedores e servicos de comunicacdo ligados a Internet é um possivel cenario
com risco de perda da privacidade para os individuos, quando nao oferecem garantias quan-
to ao bloqueio do acesso de terceiros a dados pessoais (Fogel; Nehmad, 2009; Tufekci, 2008;
Zimmer, 2010).

A questdo da privacidade de dados pessoais é interdisciplinar, por reunir questiona-
mentos e fendmenos ligados a esfera informacional, juridica e tecnolégica. O fato das etapas
de coleta e de armazenamento de dados pessoais serem parte de um Ciclo de Vida de Dados
(Sant’Ana, 2016), torna esse fenémeno passivel de investigacdo sob o olhar da Ciéncia da
Informacgdo, ao representar um cenario ligado ao comportamento da informagdo — que no
contexto desta pesquisa se constréi a partir dos dados pessoais dos individuos que utilizam
0s SRSO —, seus fluxos e meios de acesso (Borko, 1968).

O carater interdisciplinar da privacidade dos dados pessoais em SRSO, que da origem
a comunicagdes cientificas publicadas em distintas dreas do conhecimento, justifica a reali-
zacdo de uma Revisdo Sistemdtica de Literatura (RSL) sobre o tema, ao contribuir com a
compreensdao sobre os potenciais riscos apontados nas comunicagdes cientificas sobre a
privacidade em SRSO.

Como problema de pesquisa, destaca-se que a auséncia de uma classificacao das co-
municagdes cientificas, por meio de uma taxonomia ligada ao contexto da privacidade na
Web, dificulta uma percepcao sistematizada sobre como pesquisadores compreendem po-
tenciais riscos e consequéncias a privacidade dos dados pessoais disponiveis em SRSO.

O objetivo da pesquisa consiste em identificar potenciais riscos a privacidade no uni-
verso dos SRSO na literatura cientifica e classifica-los a partir de uma Taxonomia da Privaci-
dade, demonstrando a relacdo entre os subgrupos e os assuntos de cada uma das comunica-
¢Oes cientificas analisadas.

O artigo estd estruturado em cinco se¢bes, sendo a primeira se¢do a introducdo. A
segunda secdo é destinada a apresentacdo do conceito de privacidade, de dados pessoais,
no contexto do SRSO, e da Taxonomia da Privacidade. Na terceira secdao, os procedimentos
metodoldgicos aplicados para a RSL sdo detalhados. Na quarta se¢do, sao apresentados os
resultados e discussdo, a partir da categorizacdo proposta pela Taxonomia da Privacidade. A
qguinta se¢cdo contém as consideracdes finais, que sintetizam os resultados da pesquisa e
apresentam indicacGes de pesquisas futuras sobre privacidade de dados pessoais.

2 REFERENCIAL TEORICO

A privacidade pode significar a vontade de ndo ser observado ou vigiado, pode ex-
pressar a vontade de manutencdo da reputacdo, do direito de ndao ser incomodado, ou
mesmo pode significar o desejo de ficar s6 (Warren; Brandeis, 1890; Solove, 2008). A priva-
cidade é compreendida como uma necessidade humana, considerada um direito fundamen-
tal para dignidade e formagao da personalidade do cidadao, além de essencial ao pleno
exercicio da cidadania e liberdade (Misugi; Freitas; Efing, 2016). Assim como, o direito a pro-
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tecdo e controle dos dados pessoais (Wang, 2011; Leonardi, 2012). Dados pessoais é qual-
quer informagao que identifique, direta ou indiretamente, um individuo em particular, por
meio de numeros identificadores ou por fatores inerentes as suas caracteristicas fisicas, psi-
coldgicas, econdmicas, culturais ou sociais (European Parliament, 1995). No Brasil, a Lei Ge-
ral de Protecdo de Dados Pessoais (LGPD) regulamenta o tratamento dos dados pessoais
sobre coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, controle da in-
formacdo, modificacdo, comunicacdo, transferéncia, difusdo e extracdo (Brasil, 2018). A
norma brasileira estda comprometida com as discussdes que visam determinar limitacdes as
intervencgdes de terceiros no espaco privado dos individuos, incluindo os dados pessoais,
sobretudo, dos que transitam na Web.

Os SRSO sdo servicos que promovem o inter-relacionamento dos individuos, de gru-
pos e de instituicGes por meio da construcdo de perfis publicos e semipublicos (Boyd; Ellison,
2008; Rodrigues; Sant’Ana, 2018). Uma das caracteristicas dos SRSO é a coleta de dados
(Sant’Ana, 2016) como condicdo de utilizagdo dos servicos, a atribuicdo de um identificador
Unico, a possibilidade de compartilhamento de dados com parceiros do servico ou agentes
externos, coleta de dados gerados a partir das atividades online dos individuos, como, por
exemplo, hordrios de acesso, localizacdo geografica, e tipo de conexao de Internet (Rodri-
gues; Sant’Ana, 2018).

No contexto dos SRSO, o incentivo a publicacdo de dados pessoais, identificados ou
identificaveis, fornecidos regularmente a esses servigos, juntamente a retratos intimos da
vida social de um individuo; a visibilidade dos dados pessoais por meio das configura¢des de
privacidade dos SRSO, ou seja, a exposicao publica nas relagdes dos usudrios; a organizagao
de grandes quantidades de dados pessoais em cole¢des para a realizagdo de comércio ele-
trénico; e o fato de empresas privadas serem as responsaveis pelo desenvolvimento e pela
manutencdo dos SRSO, sdo alguns exemplos dos potenciais riscos a privacidade que a intera-
¢do nestes servicos podem apresentar (Gross; Acquisti, 2005; Mislove, 2007; Rodrigues;
Sant’Ana, 2016; Kokolakis, 2017).

Devido ao volume de dados que podem ser coletados pelos SRSO, ha a possibilidade
de se coletar dados pessoais. Neste sentido, tanto o processo de coleta de dados praticada
pelos SRSO, quanto a possibilidade de acesso por terceiros a informacdées, por meio de perfis
publicos, podem contribuir para potenciais riscos a privacidade (Rodrigues; Sant’Ana, 2018).

Os individuos utilizam os servicos oferecidos pelos SRSO mediante a concordancia
das condicdes descritas no documento denominado de termo de uso. O conteudo informa-
cional do documento contém a descricao das formas de coleta de dados e de compartilha-
mento com agentes externos aos SRSO. Nesta concordancia das condicGes de uso, observa-
se um problema: a insciéncia dos individuos quanto as sucessivas coletas de dados e a possi-
bilidade de compartilhamento dos conjuntos de dados com empresas parceiras dos SRSO e
agentes externos (Doneda, 2012; Rodrigues, 2017; Novo; Azevedo, 2014).

Diante da existéncia de contextos que ocorrem coletas de dados no ciberespaco, a
utilizacdo de uma taxonomia como instrumento de classificacdo pode contribuir para classi-
ficar atividades que podem ser prejudiciais a privacidade dos individuos. A Taxonomia da
Privacidade visa simplificar o entendimento das atividades que de alguma forma possam
prejudicar ou violar a privacidade dos individuos. Esta dividida em quatro grupos que reu-
nem 16 subgrupos (cada subgrupo possui uma definicdo de sua atividade prejudicial), des-
creve 0 modus operandi e as caracteristicas da violagdao, conforme o Quadro 1.

Ci. Inf. Rev., Maceid, v. 11, e15480, 2024 3-26



Débora Matni Fonteles / Amanda Garcia Gomes / Larissa Lima da Silva / Fernando de Assis Rodrigues

Quadro 1 — Grupos e subgrupos da Taxonomia da Privacidade

Grupo Subgrupo Atividades
Vigilancia Encadeadas com o propdsito de vigiar um individuo no seu espacgo
Coleta de & privado ou em espaco publico.
informacao - De processos de coleta de dados, baseados em interrogatdrios e
Interrogatorio .
entrevistas.
Vinculadas ao processo de combinagdo de dados de multiplas fontes
Agregacao sobre individuos, com o propdsito de revelar fatos ocultos, quando
analisados separadamente.
A partir do processo de vinculagdo de dados que permitam a
Identificacdo | (re)identificagdo de usuario (e de seus dados pessoais) com suas
respectivas pessoas.
Que ndo perpassam seguranca sobre questfes de acesso a dados
Processamento Inseguranca . .
. ~ pessoais aos envolvidos.
de informacdo :
Uso Que envolvem o uso de dados coletados para um determinado
secundario propdsito e utilizados a posteriori para outras finalidades.
Que apresentam opacidade ao individuo no processo de
armazenamento de dados pessoais, no compartilhamento destes dados
Exclusdo a terceiros e na auséncia ou na inabilidade de participacdo nas decisGes
sobre questdes envolvendo a coleta, o armazenamento, o uso e o
compartilhamento destes dados.
Quebra de Em que ocorrem a quebra de confianga entre as partes em manter a
sigilo confidencialidade das informagdes sobre individuos.
De divulgagcdo e de disseminacdo de informag8es sobre um individuo,
Divulgacgdo que acarretam mudangas na maneira que outros individuos julgam seu
carater.
Vinculadas a exposicdo para terceiros de atributos emocionais ou
Exposicdo fisicos de intimidade do individuo, tais como a nudez, fun¢des corporais
. N e informagdes de cunho privado.
Disseminagao ; e - . -
. ~ Aumento do Que visam amplificar o acesso a dados pessoais além do previsto ou do
de informacdo .
acesso combinado entre as partes.
De controle, de dominagao, de intimidagdo ou de ameagas a pessoas
Chantagem .
ou grupos, por terceiros.
Que utilizam dados pessoais de um determinado sujeito em beneficio
Apropriagao de um terceiro ou para chancelar um servico ou um produto, sem o
pleno consentimento do sujeito.
. ~ De disseminacdo de informagdes falsas ou interpretadas de maneira
Distorcao - .y
dubia sobre um individuo.
. a Com o propdsito de realizar incursdes em assuntos ou em informagdes
Intromissao . .
N de carater privado.
Invasdo - : z :
Interferéncia De envolvimento do Estado em assuntos de carater privado, alterando
decisional decisdes em nome do individuo.

Fonte: Elaborado com base em Rodrigues e Sant’Ana (2016).

A distribuicdo dos 16 subgrupos nos quatro grupos, conforme o Quadro 1, ocorre da
seguinte forma: o primeiro grupo trata de riscos a privacidade, provenientes da coleta de
informacdo (subgrupos Vigilancia e Interrogatdrio); o segundo grupo aborda questoes
ligadas ao processamento das informacGes (subgrupos Quebra de sigilo, Divulgacao,
Exposicdo, Aumento do acesso, Chantagem, Apropriacdo, Distorcdo); o terceiro grupo € a
disseminacdo de informacdes (subgrupos Agregacdo, ldentificacdo, Inseguranca, Uso
secundario, Exclusdo); e, por fim, o quarto grupo é Invasdo (subgrupos Intromissdo e
Interferéncia decisional).
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3 PROCEDIMENTOS METODOLOGICOS

Trata-se de uma RSL com adaptagdes do modelo de Conforto, Amaral e Silva (2011),
de natureza qualitativa e cardter exploratério, o protocolo estd organizado em trés fases.
Cada fase possui etapas detalhadas no Quadro 2. Foram utilizadas como materiais de apoio a
RSL: Tesauros, Plataforma Sucupira, Google G-Suite, computador com acesso a Internet e
gerenciador de referéncias bibliograficas Zotero.

Quadro 2 — Detalhamento das Fases e Etapas da Revisao Sistematica de Literatura

Fase Etapa
Ne Objetivo Detalhamento

Definir as atividades iniciais . e . e .
. Foram identificadas pesquisas sobre potenciais riscos a
1 da RSL alinhadas ao| . . . s
I . privacidade no contexto dos SRSO na literatura cientifica.
objetivo da pesquisa
As bases de dados selecionadas foram: a Base de Dados em
2 Definir as bases Ciéncia da Informagdo (BRAPCI), a Scientific Electronic Library
Online (SCIELO) e a EBSCOhost.
Foram definidos os seguintes critérios de inclusdo:
1. artigos cientificos em peridédicos e anais em
congressos;
o 2. apenas os que estiverem em texto completo;
',S 3. idioma portugués;
I= 3 Definir os critérios de 4. artigos que contenham em suas palavras-chave,
w . ~ ..
inclusdo e de exclusdo resumo ou introdugdo os termos “Redes sociais ou
Redes Sociais Online ou Redes Sociais On-line ou
Midias sociais” além de privacidade.
Foram definidos os seguintes critérios de exclusdo:
1. idioma estrangeiro;
2. artigos sem aderéncia com o tema investigado.
4 Estabelecer os critérios de |Foram utilizados apenas os artigos indexados estratos Qualis
qualidade igual ou superior a B2.
Estabelecer os filtros - ) ,
5 . .. Foram utilizados como filtros: titulo; resumo e palavras-chave.
disponiveis nas bases
Realizar as buscas das|Foram utilizados as strings Redes Sociais e suas variagoes.
1 comunicagées cientificas | Redes Sociais e a combinagdo com o termo privacidade,
o N 5
= nas bases acrescentando-se as strings o termo booleano AND.
g . Os metadados registrados em planilha eletronica foram:
S Registrar dados e L . . ;
a 2 metadados autoria, titulo do artigo ou dos anais de congresso, titulo do
g periddico, palavras-chave, resumo e quantidade de citagdes.
o . - P - .
& Foram realizadas leituras técnicas a partir de titulo, resumo,
3 Realizar a leitura e andlise | palavras-chave, introducdo e consideracées finais; e, quando
necessario, do texto completo.
. Os textos completos das comunicagdes cientificas foram
Cadastrar e arquivar as .
1 L R cadastrados e arquivados no formato Portable Document
comunicagdes cientificas . o
Format (PDF) no gerenciador de referéncias Zotero.
[ . .
o Sintetizar 0s estudos , . . . .
= 2 . Uma sintese das pesquisas selecionadas foi produzida.
n analisados
Os resultados acerca dos SRSO e os potenciais riscos
3 Formular os resultados identificados e analisados nesta investigagdo foram
formulados.

Fonte: Elaborado pelos autores (2023).

A fase de Entrada é composta por cinco etapas e refere-se a utilizacao de estratégias
com o propdsito de recuperar o quantitativo de comunica¢des cientificas analisadas.
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Primeiramente definiram-se as atividades iniciais da RSL alinhadas ao objetivo da pesquisa.
Em seguida, foram selecionadas as bases para coleta: Base de Dados em Ciéncia da
Informagdo (BRAPCI), Scientific Electronic Library Online (SCIELO) e EBSCO Information
Services.

Posteriormente, definiram-se os critérios de inclusdo e de exclusdo: artigos de
periédicos e os anais de congressos, os que estiverem em texto completo, em idioma da
lingua portuguesa e artigos que contenham em suas palavras-chave, resumo ou introducao
os termos “Redes sociais ou Redes Sociais Online ou Redes Sociais On-line ou Midias sociais”
além de privacidade. Foi estabelecido como critério de qualidade utilizar apenas os artigos
indexados nos estratos Qualis! igual ou superior a B2. Por fim, foram estabelecidos os filtros
disponiveis nas bases sendo: titulo, resumo e palavras-chave.

A fase de Processamento possui trés etapas e compreende a execuc¢do das buscas nas
bases. Para isso, foram utilizadas as strings de busca: Redes Sociais e suas variacdes, Redes
Sociais e a combinacdo com o termo privacidade, acrescentando-se as strings o termo
booleano AND. Posteriormente, foram registrados em planilha os dados e metadados de
artigos e anais de congressos, sendo: autoria, titulo do artigo ou dos anais de congresso,
titulo do periédico, palavras-chave, resumo, quantidade de citacdes, hyperlink para o acesso
ao texto completo, base de conhecimento e o estrato Qualis dos periddicos. Por fim,
realizou-se o processo de leitura e analise dos artigos de periddicos e anais de congressos
selecionados.

A ultima fase é a Saida composta por trés etapas e compreende a organizacdo dos
artigos. Assim se realizou o cadastro e arquivamento dos artigos de periddicos e dos anais de
congressos. Posteriormente, os arquivos em Portable Document Format (PDF) foram
armazenados no software Zotero. Por fim, produziu-se a sintese a partir dos estudos
analisados. Por fim, formularam-se os resultados acerca dos SRSO e os potenciais riscos
identificados e analisados nesta investigacao.

4 RESULTADOS E DISCUSSAO

A busca por comunicag¢des cientificas sobre SRSO e a privacidade em trés bases, a
BRAPCI, a SciELO e a EBSCOhost, resultou em um quantitativo de 331 comunica¢bes
cientificas, sendo descartadas 311. Obteve-se uma amostra de 20 comunicag¢des cientificas
para a analise. Registra-se que na amostra de comunicagdes cientificas ndo houve casos de
duplicidade, ou seja, um mesmo documento nao foi identificado em diferentes bases de
conhecimento. A realizacao das buscas compreendeu o periodo entre 10 de novembro de
2021 a 13 de dezembro de 2021.

As comunicagdes cientificas foram classificadas nos subgrupos da Taxonomia da
Privacidade, onde foram consideradas as discussdes apresentadas pelos autores e a relacao
com o potencial risco a privacidade descrito no subgrupo. A apresentacdo dos resultados e a
discussdo segue a ordem de organizacdo dos quatro grupos (Coleta, Processamento,
Disseminacdo e Invasdo) e os respectivos 16 subgrupos. No Quadro 3 (Apéndice A), é
apresentada uma sintese dos resultados encontrados nesta secdo.

! Na ocasido da pesquisa, a Ultima classificacdo dos estratos dos periédicos em vigor era a do quadriénio 2013 -
2016. Foram considerados para analise dos artigos indexados em periédicos com estrato Qualis igual ou
superior a B2 (Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior, c2021).
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4.1. Grupo I: Coleta de informacéo (subgrupos: Vigilancia e Interrogatério)

O subgrupo Vigilancia é conceituado como o ato de monitorar individuos ou
instituicoes em espacos privados e publicos (Rodrigues; Sant’Ana, 2016). Neste subgrupo,
foram classificadas comunicacdes cientificas que apresentaram relacdes entre os SRSO e as
acGes de vigilancia. Observou-se que estdo divididas em dois grupos: a) relacionado a acdes
de vigilancia que podem ser realizadas por meio das ferramentas do servico (Rosado; Tomé,
2015; Fugazza; Saldanha, 2018; Barriga, 2020; Leitzke; Rigo, 2020) e b) possiveis implicacdes
a partir do uso dos servicos que possibilitam acdes de vigilancia (Assumpcdo; Sant’Ana;
Santos, 2015; Streck; Pellanda, 2017; Lima, 2018; Barriga, 2020).

No primeiro grupo, que inclui as a¢des que podem ser realizadas através das
ferramentas dos servigos, foi identificada uma comunicagao cientifica que compara os SRSO
como um novo modelo de vigilancia com potencial risco a privacidade, pois ocorre em
ambientes digitais e permitem a criacdo de multiperfis, acesso por dispositivos médveis e
tecnoldgicos, além do uso simultaneo de outros SRSO (Rosado; Tomé, 2015). Essas
caracteristicas possibilitam monitorar um individuo em espacos publicos ou privados, pois a
disponibilidade para o uso dos servicos, aliado a permissdes concedidas pelo individuo
contribui para a auséncia de percepg¢ao sobre o monitoramento das atividades realizadas
nesses ambientes.

O monitoramento das atividades dos individuos em ambientes digitais, como os
SRSO, por meio das ferramentas do servigo é similar ao pandptico?, pois é possivel observar
e monitorar as atividades dos individuos pelos servicos sem ter conhecimento de quem estd
por trds do gerenciamento dos fluxos de dados (Fugazza; Saldanha, 2018; Barriga, 2020;
Leitzke; Rigo, 2020). Destaca-se que as acdes de vigilancia podem ser passiveis de realizacdo
pelo detentor dos SRSO (e.g. tem acesso aos dados diretamente) e por outros individuos que
os utilizam (e.g. cyberstalker®) (Fugazza; Saldanha, 2018). Por outro lado, atribui-se aos
detentores de SRSO a adogdo de estratégias para incentivar a interagao entre os individuos,
com a oferta de ferramentas dos servicos (e.g. salas de bate-papo, murais, noticias sobre
eventos, mensagens instantaneas e publicacdo de videos) ampliando assim as ocasides e as
oportunidades de monitorar as atividades dos individuos (Barriga, 2020). Leitzke e Rigo
(2020) discutem o pandptico na perspectiva da propagacdo de discursos e opinioes,
viabilizados pelas ferramentas dos servicos, divulgados como verdades inquestiondveis de
um grupo majoritario sobre um minoritario, na tentativa do estabelecimento de relagdes de
poder, decorrente do processo de vigilancia como forma de se exercer controle.

Foram apontados como possiveis problemas geracionais a relagdo entre Tecnologias
de Informacdo e Comunicacao (TIC), vigilancia e coleta de dados (Hage; Kublikowski, 2019;
Mendes-Campos; Féres-Carneiro; Magalhdes, 2020). Refletem que pode existir uma relacao
entre esses elementos, sendo um problema geracional que impacta na percepcdo de
privacidade quando os individuos utilizam as ferramentas do SRSO para interacdo (Hage;
Kublikowski, 2019). Experiéncias vivenciadas pelos individuos que usaram TIC antes e ap0ds a
consolidacdo da Internet, sobretudo, com o crescimento de SRSO, podem apresentar

2 Pandptico é um termo utilizado para desighar uma penitencidria ideal que permite a um Unico vigilante
observar todos os prisioneiros, sem que estes possam saber se estdo ou ndo sendo observados.

3 Termo inglés, associado a prética da importunagdo, perseguicido resultante de acdes de vigilancia de forma
constante, seja em meio fisico ou online, com a intengdo de identificar dados e informag¢des decorrentes, por
exemplo, do uso de um SRSO. ALMEIDA, V. O que é stalkear e como denunciar stalking? Olhar Digital, 14 jul.
2022. Disponivel em: https://olhardigital.com.br/2022/07/14/tira-duvidas/o-que-e-stalkear-e-como-denunciar-
stalking. Acesso em: 13 abr. 2023.
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percepcdes diferentes sobre ambientes seguros e o fornecimento de dados (Mendes-
Campos; Féres-Carneiro; Magalhdes, 2020), ocasionando a diminuicdo da percepg¢do de
coleta de dados que pode contribuir para agdes de vigilancia.

As ferramentas dos SRSO sdo oferecidas e estimuladas para interacdo entre os
individuos e podem desencadear a¢des de vigilancia por outros individuos ou por agentes
externos (Fugazza; Saldanha, 2018; Barriga, 2020). H4 um entendimento de que é possivel a
realizacdo de acgbes de vigilancia entre individuos e agentes externos nesses servigos,
incluindo, no caso dos agentes externos, a vigilancia de entes publicos, representando um
potencial risco a privacidade quando é possivel verificar as atividades realizadas no SRSO e
externo ao servigo.

No segundo grupo, de possiveis implicagdes a partir do uso dos servicos que
possibilitam acdes de vigilancia, as comunicacdes cientificas analisadas apontaram ser
possivel identificar potenciais riscos a privacidade a partir do uso dos SRSO. A associacdo da
Internet e o uso de dispositivos méveis atua como meio facilitador de acesso aos SRSO
(Assumpcao; Santana; Santos, 2015; Streck; Pellanda, 2017; Lima, 2018; Barriga, 2020). A
variedade de dispositivos tecnolégicos (e.g. smartphones e computadores pessoais) sao
meios com os quais o individuo pode realizar o acesso em SRSO. Esta facilidade no acesso
intensificou o uso destes servicos pelos individuos, resultando na producdo de expressivos
volumes de dados e de metadados que podem ser utilizados para monitorar os espacos
publico e privado (Assumpcdo; Santana; Santos, 2015). Os dispositivos méveis possuem a
funcdo de captura de imagens de facil utilizacdo, produzidas com cameras embarcadas no
hardware, tornando o registro e o envio de imagens fluido e facil para SRSO (em poucos
passos) (Streck; Pellanda, 2017). A variedade de dispositivos tecnolégicos associado ao uso
intensivo da Internet tém impacto na velocidade com que os individuos acessam SRSO, e,
por conseguinte, na producdo e no aumento do volume de dados e de metadados,
desencadeando possiveis a¢des de vigilancia pelos detentores de SRSO e por agentes
externos (Streck; Pellanda, 2017).

Foi identificado ainda uma comunicagao cientifica sobre o Instagram, que apresentou
possiveis implicagdes quanto ao uso, com estimulo a producdo de dados de forma
instantanea (Streck; Pellanda, 2017). No Instagram, os conteludos sdo predominantemente
de imagens e videos compostos por dados e metadados, que podem conter conjuntos de
dados sensiveis e pessoais. O efeito do estimulo na producdo instantanea é a coleta de
dados e a possibilidade de obtencdo de novas informac¢des (Streck; Pellanda, 2017). A
relacdo entre a composicdao dos conjuntos de dados e o estimulo a publicacdo de imagens
feito pelo servico podem contribuir para a obtencdo de dados com a finalidade de
monitoramento no espaco publico ou privado (ocasido de acbes pertinentes ao subgrupo
Vigilancia).

O uso de SRSO estd intimamente vinculado ao constante preenchimento de
formularios, obrigatérios e opcionais. O subgrupo Interrogatério relne atividades com
processos de coleta de dados, baseados em interrogatérios e entrevistas (Rodrigues;
Sant’Ana, 2016). No caso dos SRSO, os dados sdo solicitados e fornecidos no momento do
preenchimento de formularios de edicdo de perfil, no preenchimento de informacGes
adicionais a um recurso audiovisual, entre outros (Boyd; Ellison, 2007; Rodrigues; Sant’Ana,
2016).

Neste subgrupo, foi classificado uma comunicacdo cientifica que apresentou
potenciais riscos a privacidade no preenchimento obrigatério de formularios, no qual os
dados informados incluem nome, sobrenome, idade, género, data de nascimento, nimero
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do Cadastro de Pessoa Fisica (CPF) e telefone (Sa, 2018). Essa condi¢cdo obrigatdria de
registro de dados informados se configura como um potencial risco a privacidade, pois os
dados pessoais coletados podem ser armazenados em banco de dados e, conforme o
descrito na politica de privacidade, podem ser compartilhados com terceiros (Lima, 2018; Sa,
2018).

4.2 Grupo |Il: Processamento de informacdo (subgrupos: Agregacao,
Identificac&o, Inseguranca, Uso secundario e Exclusao)

O subgrupo Agregacdo relne atividades relacionadas ao processo de combinagdo de
dados originados de multiplas fontes sobre individuos, com o propdsito de revelar fatos
ocultos (Rodrigues; Sant’Ana, 2016). Foram classificadas comunicag¢bes cientificas que
apresentaram a existéncia de multiplas fontes geradoras de dados e a contribuicdo de
dispositivos moéveis para gerar metadados como a localizacdo da captura de uma imagem
como potenciais riscos a privacidade (Jurno; D’Andréa, 2017; Streck; Pellanda, 2017; Rosado;
Tomé, 2015; Assumpcdo; Sant’Ana; Santos, 2015).

A possibilidade de acesso a multiplas fontes geradoras de dados sobre individuos
pode contribuir para combind-los e reuni-los em banco de dados com o intuito de
possibilitar novas percepcdes, ndo disponiveis quando analisadas individualmente (Rosado;
Tomé, 2015; Jurno; D’Andréa, 2017; Streck; Pellanda, 2017). Uma das fontes geradoras de
dados é a propria utilizacdo dos SRSO, por meio das ferramentas do servico, como, por
exemplo, o envio de uma imagem e a publicacdio pelo SRSO (data e hordrio), o
compartilhamento de um conteddo no servico (perfis relacionados), a atribuicio de
hashtags (especificas ou gerais) nos conteudos veiculados nesse ambiente. As curtidas e os
comentarios, quando associados a outros dados, podem apresentar afinidades a assuntos,
tais como politica e religido (Jurno; D’Andréa, 2017).

Entre os servicos oferecidos existe a possibilidade de enviar uma imagem e o SRSO
realizar a publicacdo. Neste processo estdo incluidos os metadados sobre o local e a data da
captura da imagem (Streck; Pellanda, 2017). A partir da publicacdo, os metadados gerados
podem ser utilizados para combinar com outros dados, como, por exemplo, dados de
localizagdo de um estabelecimento préximo, localizagdo fornecida pelo dispositivo mével e
dados da rede de conexdao pela qual foi enviada a imagem, assim reunindo dados de
multiplas fontes (Assumpc¢do; Sant’Ana; Santos, 2015).

O subgrupo ldentificacdo congrega atividades que a vinculagdo de dados permite a
(re)identificacdo de individuos (Rodrigues; Sant’Ana, 2016). As comunicac¢des cientificas
classificadas apresentaram discussdes que envolvem os dados identificaveis por meio de
imagens e uso de técnicas de identificacdao de dados por SRSO.

O envio de imagens e a publicacdo por SRSO podem conter dados passiveis de
identificacdo (Martorell; Nascimento; Garrafa, 2016). A exposicdo de imagens em centros
cirdrgicos ou em consultérios podem conter dados que permitam a (re)identificacdo dos
individuos, caso sejam reunidos com outros dados, como, por exemplo, o nome de perfil, o
numero de telefone, o endereco domiciliar aproximado ou fotografias de outras fontes de
informacdo (Martorell; Nascimento; Garrafa, 2016). Quanto ao uso de técnicas de
(re)identificacdo de dados em SRSO, as comunica¢Ges cientificas apontam preocupacdes
com o reconhecimento facial (Martorell; Nascimento; Garrafa, 2016; Assumpcao; Sant’Ana;
Santos, 2015). O reconhecimento facial € uma forma de identificacdo de dados realizada por
meio de analise de imagem, ainda que um individuo tenha enviado uma imagem ao SRSO
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contendo parte do rosto, existe a possibilidade de conter dados suficientes para identificar
caracteristicas que combinadas a outras fontes de informag¢do, permitem identifica-lo em
diversos servigcos online (Assumpg¢do; Sant’Ana; Santos, 2015), caracteristica do subgrupo
Identificagdo.

As atividades que coletam dados e ndao dao visibilidade aos processos de seguranga
sobre questdes de acesso a dados pessoais aos envolvidos sdo caracteristicas do subgrupo
Insegurancga (Rodrigues; Sant’Ana, 2016). Neste subgrupo, foram classificados comunicagdes
cientificas que apresentaram como potenciais riscos a privacidade, discussGes sobre SRSO
como ambientes publicos podem estar sujeitos as implicagdes da visibilidade e acesso a
dados por terceiros de forma ndo autorizada, acesso a dados por agentes externos e
individuos usudrios do SRSO, e a opacidade na transparéncia sobre o que é realizado com os
dados a partir da Politica de Privacidade (Assumpcdo; Sant’Ana; Santos, 2015; Rebs, 2017;
Fugazza; Saldanha, 2018; Borges, 2020).

Os SRSO sdo constituidos como ambientes publicos, mas podem ser percebidos pelos
individuos que os utilizam como ambiente privado, no qual esta dificuldade de percepcao
pode representar um potencial risco a privacidade (Assumpc¢do; Sant’Ana; Santos, 2015;
Rebs, 2017). O envio de dados pessoais e a coleta de dados sobre a utilizacdo que o
individuo realiza nos servicos podem ser coletados por agentes externos, via Application
Programming Interface ou por técnicas como a raspagem de dados. Entretanto, os servicos
ndo descrevem limitacdes ou quais dados estdo sujeitos a protecdo nas Politicas de
Privacidade, configurando como elemento de opacidade entre instituicdo e individuos
(Assumpgao; Sant’Ana; Santos, 2015). A visibilidade e o acesso aos conteudos enviados aos
SRSO podem ser recuperados por outros individuos externos a rede de contatos do perfil,
por exemplo, o anonimato por criacdo de perfil falso para raspagem de dados (Rebs, 2017),
caracterizando uma situacao de inseguranca.

A Politica de Privacidade é um documento que descreve a forma de utilizacdo dos
dados coletados, porém, seu conteddo documental pode gerar insegurancga sobre os limites
do processamento dos dados em outros contextos (Fugazza; Saldanha, 2018; Borges, 2020).
A permissao dada as instituicdes para o acesso a dados ocorre quando os individuos aceitam
as condic¢des descritas nos termos de uso, no qual as detentoras de SRSO se utilizam dessa
condicdo de proprietaria dos dados para realizar de forma deliberada o acesso e a coleta de
dados, gerando falta de entendimento pelos individuos sobre o que de fato é realizado. Para
Borges (2020), um dos aspectos que podem causar inseguranca em SRSO é o modus
operandi e a Politica de Privacidade. Por exemplo, no caso do Facebook esta situacdo é
referente a uma de suas cldusulas, a modificacdo unilateral. O impasse sobre este tema é
que individuos estdo automaticamente concordando com a cldusula quando realizam um
registro no servico, o que faz com que o Meta Platforms Inc. altere a qualquer tempo o
conteudo do termo (modificacdo unilateral), cabendo ao individuo concordar para continuar
utilizando os servicos.

O subgrupo Uso secunddrio esta relacionado a acdes de coleta de dados que
possuem sua finalidade original alterada, direcionado a utilizacdo dos dados para outros
propdsitos (Rodrigues; Sant’Ana, 2016). Foram classificadas comunicacbes cientificas
relacionadas a possibilidade de elaboracdo de didrios completos sobre um individuo que
podem ser utilizados para fins diferentes da proposta inicial apresentada pelo SRSO e a
personalizacdo de perfis como estratégia de marketing adotada por empresas, que visa
identificar preferéncias e interesses dos individuos a partir dos dados coletados (Zakiee;
Hage; Kublikowski, 2019; Fugazza; Saldanha, 2018; Borges, 2020).
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A formacao de didrios completos sobre um individuo, como os produzidos no
Instagram, podem ser utilizados para fins diferentes da proposta inicial do SRSO, gerando
uma sensac¢do de seguranga aos usuarios sobre os seus dados (Zakiee; Hage; Kublikowski,
2019). Todavia, os dados de individuos podem ser utilizados para a¢ées de marketing
direcionado (ou personalizado) de conteudos politicos e ideolégicos, e estes podem ser
considerados como uso secundario de dados, uma vez que a obten¢ao dos dados pelo SRSO,
conforme a politica de privacidade, sdao para direcionar o consumo de produtos e servicos
(Borges, 2020; Jurno, D’Andréa, 2017; Fugazza; Saldanha, 2018). Os perfis dos individuos
reunem suas preferéncias, e essa dinamica é instrumentalizada pelos dados fornecidos, de
modo que seja possivel direcionar produtos e servigos que individuos em SRSO sdao mais
propensos a adquirir. Por exemplo, os dados reunidos a partir da a¢ao dos algoritmos sao
processados e transformados em informacdes sobre os individuos, sendo compartilhadas e
até comercializadas com outras empresas (Jurno; D’Andréa, 2017), caracterizando o
subgrupo Uso secundario.

O subgrupo Exclusdo trata de questdes ligadas as atividades exercidas sem
transparéncia ao individuo no que se refere aos processos de armazenamento de dados
pessoais, no compartilhamento desses dados a terceiros, e na auséncia ou na falta de
capacidade de participacdo nas decisdes sobre questdes ligadas aos seus dados (Rodrigues;
Sant’Ana, 2016).

A exclusdo da participacdo na decisdo de compartilhar dados pode ocorrer entre
individuos que utilizam SRSO, foram caracterizadas como ac¢des exercidas sem transparéncia
o uso de dados de pacientes sendo compartilhados com outros individuos em SRSO
(Martorell; Nascimento; Garrafa, 2016). Quando se trata de informacGes entre profissionais
da saude e pacientes, o compartilhamento de dados, ainda que com fins informativos,
devem ser precedidos de permissdo conforme as normas dos conselhos federais da drea da
saude. Os dados dos pacientes quando utilizados e compartilhados sem a participacao de
decisdao destes pode caracterizar uma agdo de exclusao.

Casos de recompartilhamento de publicacdes ou de compartilhamento em cadeia
(e.g. o compartilhamento do compartilhamento de uma publicacdo) podem ser
caracterizadas também como exclusao (Amaral Filho; Blanco, 2014; Borges, 2020; Gonzatti;
Bittencourt; Esmitiz, 2015; Santos; Porto; Alturas, 2010). Ao enviar um conteuddo para o
servico e disponibilizar para uma lista restrita de perfis, ainda é possivel que o conteddo seja
recompartilhado a terceiros por um perfil incluido na lista (compartilhamento do
compartilhamento), isso representa que o individuo foi excluido da decisdo de permitir esta
acao.

A possibilidade de cépias dos dados armazenados pelos detentores do servigo é
outro fator que contribui para a exclusdo. O individuo é excluido do processo decisério sobre
a replicabilidade em outras bases sob a guarda de terceiros, de agentes externos, inclusive
transferindo seus dados para outros paises. Uma publicacdo com imagem em uma pdagina,
pode ser armazenada como cdpia em outros bancos de dados diferentes dos SRSO, como as
Content Delivery Network (CDN) (Assumpc¢do; Santana; Santos, 2015; Jurno; D’Andréa; 2017;
Streck; Pellanda, 2017). Assim, a atividade de exclusdo esta relacionada ao uso indevido de
dados, associada a auséncia de autorizacdo formal pelo individuo para uso e
compartilhamento de dados por profissionais de qualquer atividade profissional ou por
gualquer outro individuo.
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4.3 Grupo lll: Disseminacdo de informacdo (subgrupos: Quebra do sigilo,
Divulgacdo, Exposicdo, Aumento do acesso, Chantagem, Apropriacdo e
Distorcao)

O subgrupo Quebra do sigilo consiste em atividades que ocorrem a quebra de
confianca entre as partes em manter a confidencialidade das informac&es sobre individuos.
Trata-se da ruptura de confianca de uma das partes envolvidas na manutencdo da
privacidade (Rodrigues; Sant’Ana, 2016). Foram classificados neste subgrupo comunicacdes
cientificas que apresentaram discussdes sobre a utilizacdo de imagens de procedimentos
estéticos em pacientes e elementos disponiveis para a protecdo de dados de visualizacdo
identificadas nos SRSO (Martorell; Nascimento; Garrafa, 2016; Santos; Porto; Alturas, 2010;
Assumpcao; Sant’Ana; Santos, 2015).

As publicacdes realizadas pelos perfis de profissionais de saide podem ser utilizadas
como meio de promocdo de suas atividades. Considerou-se como uso inadequado de
imagens de pacientes que ocorreram de forma indevida e ndo autorizada. O uso destas
imagens poderia desencadear implicacdes para a privacidade dos pacientes, como a
ridicularizacdo ou o julgamento, mesmo quando a intencdo do publicador seja de publicizar
seu servico (Martorell; Nascimento; Garrafa, 2016). A quebra do sigilo dentro do SRSO foi
caracterizada porque houve confianga entre as partes para a captura da imagem (fora do
servico), porém, a publicacdo no SRSO pode apresentar risco a privacidade do sujeito
retratado na imagem por se tratar de um contexto da saude e de carater privado.

No envio de um contetdo e na publicacdo pelo SRSO podem ser realizados ajustes de
configuracdo sobre quem podera visualizar a publicagdo, como mecanismo de protecao
sobre 0 acesso ao conteudo. Entretanto, alguns servicos permitem a possibilidade de outros
individuos participantes da rede realizarem um novo recompartilhamento, podendo ser
contrdrio ao primeiro ajuste e caracterizando uma a¢ao no subgrupo Quebra de sigilo
(Santos; Porto; Alturas, 2010; Assumpg¢ao; Sant’Ana; Santos, 2015).

A disseminacdo de informacgdes sobre um individuo gera mudancas na maneira que
outros individuos julgam seu cardter, atividade do subgrupo Divulgacdo (Rodrigues;
Sant’Ana, 2016). Foi classificado neste subgrupo uma comunicacdo cientifica que apresenta
discussdes sobre o termo extimidade, que se refere a capacidade de expor a intimidade em
ambientes digitais, principalmente, em SRSO (Mendes-Campos; Féres-Carneiro; Magalhaes,
2020). O entendimento de privacidade como algo relacionado ao espaco fisico foi alterado
devido as TIC, pois servicos baseados em tecnologias que diminuem a percepcao de que
SRSO sdo espacos publicos e que existe a capacidade de reunir dados sobre os individuos.
Aliado ao estimulo de realizar publicagdes em SRSO, os individuos produzem dados por meio
das publicacdes, como, por exemplo, o envio de imagens e videos, os comentdrios e as
reacOes (Mendes-Campos; Féres-Carneiro; Magalhdes, 2020).

Neste sentido, quando sdo publicados dados pessoais ou fatos intimos dos individuos
existe um potencial risco a privacidade, por exemplo, a discussdao entre um casal, a imagem
em locais que podem ser socialmente reprovaveis a sua comunidade e um resultado de
teste. Especialmente nas publica¢Oes realizadas por mulheres existe maior possibilidade de
desencadear a¢bes de perseguicdes que provocam constrangimento ou a restricdo da
liberdade (Mendes-Campos; Féres-Carneiro; Magalhdes, 2020). Além disso, é possivel a
distorcdo da publicacdo, por meio de alteracbes em imagens e textos, ocasionando
mudancas na forma que outros individuos julgam seu carater, caracterizando o subgrupo
Divulgagao.
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O subgrupo Exposi¢ao concentra atividades em que ocorre a exposi¢ao para terceiros
de atributos emocionais ou fisicos de intimidade do individuo como nudez, fungdes
corporais e informagdes privadas (Rodrigues; Sant’Ana, 2016). Foram classificados neste
subgrupo as comunicagdes cientificas relacionadas a facilidade de utilizagao dos SRSO como
uma das formas de contribuir para exposicao de dados, a exposi¢cao de dados de pacientes
na area da saude, a exposi¢ao dados financeiros quando nao adotada medidas de protecado e
a exposicdo de caracteristicas fisicas dos individuos em SRSO (Zakiee; Hage; Kublikowski,
2019; Martorell; Nascimento; Garrafa, 2016; Purim; Tizzot, 2019; Everton, et al., 2014; Rebs,
2017).

Os SRSO estimulam os individuos a expor momentos do cotidiano, sobretudo entre
individuos nascidos apds a consolidagao da Internet e de dispositivos moveis (Zakiee; Hage;
Kublikowski, 2019). Estes estimulos tém como objetivo a publicacdo de experiéncias
positivas para outros individuos utilizando as ferramentas disponibilizadas pelo SRSO. As
publicacdes que ocorrem por imagens, videos e dudios podem trazer como consequéncia a
diminuicdo da percepcdo de possiveis riscos de exposicdo para terceiros sobre atributos
pessoais (Zakiee; Hage; Kublikowski, 2019).

A auséncia de protecdo dos dados sensiveis relacionados a saude do individuo pode
levar a exposicao de informacdes de cunho privado a terceiros. A utilizacdo de dados
sigilosos para a promocado de atividades profissionais deve ser precedida de autorizacdo
formal dos pacientes, ainda que seja utilizado para fins de pesquisa e atividades
profissionais, os dados sensiveis devem ser anonimizados (Martorell; Nascimento; Garrafa,
2016; Purim; Tizzot, 2019).

Os dados financeiros sdo de cunho privado, sendo restrito ao préprio individuo ou a
instituicdo para qual forneceu os dados. A exposicdo de dados em SRSO que coletam dados
financeiros para realizacdo de compras pode ter potencial de desencadear atividades
prejudiciais ao individuo como a ocorréncia de fraudes e golpes, sendo imprescindivel a
protecdo (Everton, et al., 2014).

A exposicao de conteldos pessoais para terceiros em SRSO também pode
desencadear a propagacao de discurso de ddio. A publicacado feita por um individuo pode
receber comentarios desrespeitosos por meio do anonimato com a criagdo de perfis falsos
(Rebs, 2017). Nesse sentido, a exposicdo de imagens por usuarios podera estar sujeita a
praticas criminosas por terceiros, como, por exemplo, um caso de racismo ocorrido no
Facebook com uma atriz brasileira explorado na literatura analisada (Rebs, 2017).

O subgrupo Aumento do acesso sdo atividades que buscam amplificar o acesso a
dados pessoais além do previsto ou do combinado entre as partes (Rodrigues; Sant’Ana,
2016). Foram classificadas neste subgrupo comunicagdes cientificas que apresentaram como
potenciais riscos a privacidade a auséncia de preocupacdo dos usudrios em relacdo a coleta
de dados feita pelos SRSO e a descricdo nos termos de uso dos SRSO sobre os processos de
utilizacdo dos dados coletados (Sa, 2018; Fugazza; Saldanha, 2018; Borges, 2020; Barriga,
2020).

Na pesquisa realizada por Sa (2018), a pratica de covisualizacdo (televisdo social) dos
conteudos audiovisuais em SRSO é recente. O fen6meno pode ser observado na interacdo
dos individuos com outros individuos por meio de dispositivos tecnoldgicos, no qual esta
interacdo deixa rastros, como a exigéncia de fornecimento de metadados como critério para
acesso aos SRSO (e.g. endereco de e-mail, nome e CPF). A auséncia de preocupacdao dos
individuos sobre a privacidade e o fornecimento de dados pode estar relacionada ao volume
informacional dos termos de uso dos SRSO (Sa, 2018). Sa (2018) também apresenta
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preocupagdes sobre os rastros deixados nesses servicos e a possibilidade de ampliar o
acesso além do previsto, uma vez que os termos de uso ndo apresentam de forma
transparente as limitagdes sobre os acessos por outros usudrios ou terceiros, caracterizando
o subgrupo Aumento do acesso.

Fugazza e Saldanha (2018) apresentam preocupagdes com o conteldo informacional
dos termos de uso, sob a ética da informagdao em SRSO. A descricdao nos termos de uso dos
SRSO sobre os processos de utilizacgdo dos dados coletados se distancia da transparéncia
sobre o que é realizado com os dados, existindo a possibilidade de amplificar o acesso a
dados a terceiros, a agentes externos, armazenamento dos dados em outros paises e entre
os usudrios dos servicos (Fugazza; Saldanha, 2018). A auséncia de transparéncia sobre o que
pode ser realizado com os dados coletados, por meio da permissao via termo de uso e o
compartilhamento com as conexdes, podem ser atividades caracterizadas no subgrupo
Aumento do acesso.

A utilizacdo dos dados coletados, via permissdao dos termos de uso pelos SRSO, é uma
das principais formas de subsisténcia das instituicdes (Fugazza; Saldanha, 2018; Borges,
2020). E necessaria a reflexdo ética sobre o propésito de uso dos dados para o marketing e a
utilizacdo de algoritmos pelos servicos para a monetizacdo (processo de captacdo de recurso
financeiro de um servico oferecido sem inscricdo ou mensalidade pelo seu uso), pois existem
implicagOes a privacidade dos individuos. Ambientes que coletam dados devem apresentar
condigdes que permitam aos individuos conhecer para qual finalidade e como estao sendo
utilizados os dados obtidos, contribuindo para a transparéncia (Fugazza; Saldanha, 2018).

Fatores como a identificacdo de publicos para direcionar anunciantes e apontar
preferéncias a partir do volume de dados gerado pelos individuos no SRSO, inexisténcia de
limitacdes quanto a quantidade de dados coletados e modificacdo unilateral das cldusulas do
termo de uso sdo condi¢Ges que podem ser realizadas a critério dos detentores do servico
(Borges, 2020). A auséncia de transparéncia sobre o processamento dos dados e
funcionamento dos algoritmos contribuem para potenciais atividades que podem ampliar o
acesso a dados além do previsto entre as partes, caracterizando o subgrupo Aumento do
acesso.

No contexto do debate politico, os SRSO aparecem como uma das formas de
comunicacao de partidos politicos e a ampliacdo do acesso aos dados dos individuos
apresenta preocupacdes para privacidade (Barriga, 2020). A relacdo entre dados dos
individuos e a sua apropriacao pelos SRSO poderia contribuir para a¢des de vigilancia pelo
Estado, ao serem veiculados nesses servicos publicagbes realizadas pelos politicos nas
campanhas eleitorais. Devido a supremacia do interesse publico, poderia utilizar-se de
recursos tecnoldgicos, como os SRSO, para observar as acdes e as preferéncias dos
individuos (Barriga, 2020).

Atividades com o propésito de controlar, dominar, intimidar com ameacas a pessoas
ou grupos, por terceiros sdo caracterizadas no subgrupo Chantagem (Rodrigues; Sant’Ana,
2016). Comunicacbes cientificas classificadas neste subgrupo apresentaram como
preocupacdes a possibilidade de anonimato, por meio da criacdo de perfis falsos, e a
existéncia de situacOes ameacadoras a pessoas ou a grupos (Rebs, 2018; Santos; Porto;
Alturas, 2010).

A possibilidade de criacdo de perfis falsos pode contribuir para o discurso de édio
proferido por individuos que se sentem protegidos por um possivel anonimato no SRSO
(Rebs, 2018). Os individuos que praticam atividades elencadas no subgrupo Chantagem se
utilizam da infraestrutura e dos recursos do SRSO (criacdo de varios perfis) para a pratica de
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violéncia simbdlica com o intuito de humilhar as vitimas por meio de palavras ofensivas ou
distorcendo narrativas (Santos; Porto; Alturas, 2010).

O subgrupo Apropriagdo é conceituado como o ato de se apropriar de dados
realizando a vinculacdo de dados dos individuos a uma propaganda publicitaria, com a
intencdo de obter beneficios (Rodrigues; Sant’Ana, 2016). Foram classificadas neste
subgrupo comunicagdes cientificas que apresentaram relagdes entre os SRSO e a
apropriagdao de dados. Observou-se que as comunicagdes cientificas estdo divididas entre a
apropriagdao de dados por meio de vinculo a propagandas (Fugazza; Saldanha, 2018) e
apropriagao de imagens por profissionais de saude (Purim; Tizzot, 2019).

A forma de obtengdo de lucro pelos SRSO é por meio de propagandas. O servico
funciona como intermediario entre potenciais consumidores (individuos que utilizam os
servicos) e as empresas em busca de clientes. Esta intermediacdo tem base nos dados dos
individuos para direcionar as propagandas. Neste sentido, poderia existir um risco a
privacidade quando os SRSO utilizam os dados de individuos para segmentd-lo, agrupa-lo e
direciona-lo para a oferta de um servico ou produto de um terceiro ou para chancelar um
servico ou um produto sem o seu consentimento, sendo esta uma ac¢do que contraria a ética
da informacdo (Fugazza; Saldanha, 2018). O uso de imagens de pacientes por profissionais
de saude que atuam na drea da estética pode ser considerado uma atividade de apropriacdo
se houver a utilizacdo dos dados pessoais dos pacientes para chancelar um produto ou
servigo sem seu consentimento, pois esta pratica pode ter a pretensao de autopromogdo e o
alcance de um maior numero de clientes (Purim; Tizzot; 2019).

O ato de disseminar informacdes falsas ou interpretadas de maneira dubia sobre um
individuo sdo caracteristicas do subgrupo Distorcdo (Rodrigues; Sant’Ana, 2016). Foi
classificada neste subgrupo uma comunicacdo cientifica que apresentou as implicacGes
sobre os recursos utilizados na distorcdo em contextos dos SRSO. Entre as ferramentas
disponibilizadas pelos SRSO existem recursos capazes de distorcer ou alterar o conteldo
informacional. Por exemplo, o SRSO Instagram possui diferentes filtros que podem tornar
uma imagem alterada por meio de aplicacdao de filtros na intencdo de torna-la diferente do
original, dando a falsa percepgdo de realidade. Este tipo de pratica tem potencial risco de
modificar o contexto original, fazendo com que os demais individuos tenham acesso apenas
a uma parte dos dados e das informagdes, ou fazer com que fatos ou determinados dados
dos individuos sejam omitidos da imagem original, distorcendo os fatos originais (Streck;
Pellanda, 2017).

4.4 Grupo IV Invaséo (subgrupos: Intromissao e Interferéncia decisional)

Conceitua-se o subgrupo Intromissdo o ato de adentrar assuntos que tenham carater
privado (Rodrigues; Sant’Ana, 2016). O envio de imagens, videos e mensagens de texto
podem ser processadas pelos SRSO como forma de tornar as experiéncias melhores no
servico. Todavia, estes dados podem ser processados, segmentados e categorizados com a
finalidade de minerar informacgdes sobre os individuos, permitindo identificar, por exemplo,
posicdes religiosas por simbolos em imagens do individuo, posi¢des politicas por textos nas
mensagens, entre outros (Barriga, 2020; Purim; Tizzot, 2019; Streck; Pellanda, 2017). Outra
possivel forma de incursdo por meio dos servicos disponibilizados é a personalizacdao do feed
de noticias, pois neste recurso sdo gerados dados de preferéncia, interacdes com outros
perfis e paginas, interagdes com propagandas que poderiam ser utilizados pelos detentores
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dos SRSO para aumentar o repertério de informagdes sobre o individuo e direcionar o
conteudo, a partir de suas preferéncias privadas (Jurno; D’Andréa; 2017).

Acdes de envolvimento do Estado em assuntos de carater privado, alterando deci-
sdes em nome do individuo sdo caracteristicas do subgrupo Interferéncia decisional (Rodri-
gues; Sant’Ana, 2016). Foi classificada uma comunicacdo cientifica que aborda possiveis im-
plicacGes da utilizacdo dos SRSO pelo Estado (Barriga, 2020). Uma das implica¢des levanta-
das pelo autor poderia ser o direcionamento de conteludos politicos, a partir das preferén-
cias e inclinag®es politicas dos individuos, isso poderia ocasionar alteragdes nas decisdes dos
individuos, caracterizando uma acao de interferéncia decisional.

5 CONSIDERAGOES FINAIS

Os SRSO sdo espacos publicos online que oferecem servicos de entretenimento por
meio da interacdo entre individuos e reinem extensas quantidades de dados. Estes servicos
possuem como caracteristica a possibilidade de atribuir um identificador Unico a cada perfil
criado e realizar sucessivas coletas de dados quando o individuo utiliza ou realiza atividades
externas ao SRSO.

Diante da existéncia de um contexto permeado pelo fluxo de dados com
potencialidades de uso, a Ciéncia da Informacdo pode contribuir para a identificacdo dos
problemas e apontar solugdes. Assim, uma das contribuicbes estd na utilizacdo de uma
taxonomia que possibilita classificar e sistematizar os potenciais riscos a privacidade
debatidos na literatura cientifica sobre uso de dados pessoais no contexto de privacidade,
sobretudo, em SRSO.

O estreitamento entre espacos publicos e privados, as possiveis consequéncias em
caso de violacdo do uso dos dados pessoais e os interesses dos envolvidos no processo sdo
fatores que podem apresentar riscos a privacidade dos individuos que utilizam servigos
online, especialmente, os SRSO. Desse modo, esta pesquisa buscou identificar potenciais
riscos a privacidade no universo dos SRSO na literatura cientifica e classifica-los a partir de
uma Taxonomia da Privacidade, demonstrando a relagdao entre os subgrupos e os assuntos
de cada uma das comunicagdes cientificas analisadas.

As comunica¢bes cientificas foram classificadas nos 16 subgrupos e tiveram
ocorréncia em mais de um subgrupo, pois foi considerada a aderéncia das discussdes
apresentadas no artigo com as descrigdes dos subgrupos. A classificagdo das comunicagdes
cientificas apresentou maior incidéncia no grupo Coleta de informacgao, especialmente no
subgrupo Vigilancia, com preocupacdes referentes a forma de obtencdo dos dados dos
individuos, ainda que externo ao SRSO, o aumento do repertdrio de informacdes
caracterizando uma possivel forma de vigilancia nos espacos publico e privado viabilizada
pelos dispositivos tecnolégicos como os smartphones. Foram abordadas discussdes sobre a
obrigatoriedade de preenchimento de formuldrios com as informacgdes pessoais nos SRSO,
caracterizando o subgrupo Interrogatorio.

No grupo Processamento de informacdo, as comunicacdes cientificas tiveram maior
incidéncia no subgrupo Exclusdo. As discussGes abordaram sobre o distanciamento entre o
detentor do SRSO e o individuo que o utiliza sobre a participacdo na decisdo do tratamento
gue os dados recebem, caracterizando uma situacdo de exclusdo das decisGes. Houve
pesquisas classificadas neste subgrupo que apresentaram relagcdes com outros subgrupos
como: Agregacdo, a existéncia de multiplas fontes que geram dados que podem ser
replicados em outros contextos sem a participa¢do do individuo; Identificacdo, a existéncia
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de dados passiveis de identificagdo sem a possibilidade do individuo decidir pela
anonimizag¢ao; Inseguranga com implicagdes da visibilidade e do acesso a dados por terceiros
de forma ndo autorizada e Uso secundario, os casos de compartilhamento em cadeia feitos
por outros individuos para chancela de servigos ou produtos sem a participacao do primeiro
individuo.

No caso do grupo Dissemina¢do da informac¢do, as comunicagdes cientificas foram
classificadas nos subgrupos Quebra do sigilo, Divulga¢do, Exposicdo, Aumento do acesso,
Chantagem, Apropriacdo e Distor¢dao. Nesses subgrupos, foram apresentados como
preocupacdes: os elementos disponiveis para a protecdo de dados de visualizacdo
identificados nos SRSO com potencial da quebra do sigilo, a divulgagdo de momentos
cotidianos em SRSO, a exposi¢cdo de dados pessoais e sensiveis nos servigos, a possibilidade
do aumento do acesso aos dados dos individuos por outros individuos usudrios dos servicos
ou agentes externos, a criacdo de perfis falsos como possibilidade de realizar chantagens ou
disseminar discurso de ddio, a apropriacdo dos dados dos individuos com fins lucrativos ou
para a promoc¢do de um servico/produto, por fim, possiveis implicacbes das distorcGes
possibilitadas pelas ferramentas de interacdao dos SRSO.

Invasdo é o grupo que contém os subgrupos Intromissao e Interferéncia decisional. O
primeiro subgrupo apresentou comunicac¢des cientificas que expressaram preocupacoes
sobre as consequéncias do processamento, da segmentacdo e da categorizacdo dos dados
com a finalidade de minerar informacGes sobre os individuos, permitindo identificar, por
exemplo, posic¢des religiosas e politicas por textos nas mensagens, aumentando o repertério
de informacdes. O segundo subgrupo foi abordado como interferéncia decisional das
implicagbes que poderia ser o direcionamento de conteudos politicos a partir das
preferéncias e inclinagbGes politicas, isso poderia ocasionar alteracdes nas decisdes dos
individuos.

Conclui-se que a utilizagdao da Taxonomia da Privacidade permitiu a classificagao das
comunicac0es cientificas obtidas por meio de uma RSL que envolveu temas de privacidade,
SRSO, dados e atores envolvidos. Desse modo, a classificacdo das pesquisas permitird a co-
munidade cientifica perceber a identificacdo da incidéncia dos potenciais riscos a privacida-
de, abordados na literatura. Espera-se que os resultados obtidos a partir da classificacdo
realizada nesta pesquisa contribuam com a possibilidade de investigacdes futuras em assun-
tos de baixa aderéncia ou pouco explorados pela literatura, uma maior atencdo sobre as
principais e potenciais acdes prejudiciais aos dados pessoais em SRSO.
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APENDICE A — POTENCIAIS RISCOS A PRIVACIDADE DE DADOS EM SRSO CLASSIFICADOS
PELA TAXONOMIA DA PRIVACIDADE, ORDENADOS PELO ANO DE PUBLICAGAO DA LITERA-
TURA VINCULADA AOS POTENCIAIS RISCOS

Quadro 3 — Potenciais riscos a privacidade de dados em SRSO identificados na litera-
tura analisada, classificados pela Taxonomia da Privacidade

Grupo @ Subgrupo Potenciais riscos a privacidade Comunicagoes Cientificas

Os SRSO podem contribuir para um novo modelo de | (ROSADO; TOME, 2015)
vigilancia, pois o potencial risco a privacidade é o | (FUGAZZA; SALDANHA, 2018)
monitoramento no ambiente digital. Foram | (BARRIGA, 2020)
apontados como um problema geracional a relagdo | (LEITZKE; RIGO, 2020)
entre TIC, vigilancia e coleta de dados, pois haveria | (ZAKIEE; HAGE; KUBLIKOWSKI,
© uma relagdo entre esses elementos que impacta em | 2019)
(é uma percep¢do ambiente seguro quando o0s | (MENDES-CAMPOS; FERES-
3 ) individuos utilizam as ferramentas do SRSO para | CARNEIRO; MAGALHAES,
2 = interacdo e no fornecimento de dados. E possivel 2020)
§ que o uso de dispositivos mdveis atue como meio (ASSUMPCAO; SANT’ANA;
° facilitador de acesso aos SRSO que tornaram o uso | SANTOS, 2015)
% intenso pelos individuos, resultando na produgao de
= grandes volumes de dados que podem ser utilizados | (STRECK; PELLANDA, 2017)
para monitoramento.
o O preenchimento obrigatério de formuldrios pode
~§ configurar como um potencial risco a privacidade, (LIMA, 2018)
o pois os dados pessoais coletados podem ser
2 armazenados em banco de dados e de acordo com a
g politica de privacidade podem ser compartilhados (SA, 2018)
com agentes externos.
A agregacdo de multiplas fontes geradoras de dados (ROSADO; TOME, 2015)
pode contribuir para reuni-los em bases de dados,
o no qual uma das fontes geradoras é a propria )
Z;‘i utilizacdo dos SRSO e metadados dos dispositivos de (STRECK; PELLANDA, 2017)
go acessQ. As curtidas e os comentarios, quando (JURNO; D’ANDREA, 2017)
< associados a outros dados, podem apresentar
afinidades a assuntos, como os que envolvem  (ASSUMPCAO; SANTANA;
politica e religido. SANTOS, 2015)
2 O envio de imagens e a publicagdo por SRSO podem
: e & (et s T s o | SN EE LTSI
E 1% sejam reunidos com outros dados. Uso de técnicas S, 2
3 8 de identificagdo como o reconhecimento facial por
g :é SRSO poderia ser uma forma de identificacdo de
g § dados realizada por meio de analise de imagem, (ASSUMPCAO; SANTANA;
© além da possibilidade de conter dados suficientes
§ para identificar caracteristicas que combinadas a SANTOS, 2015)
E outras permitam identifica-lo.
Os SRSO como ambientes publicos podem estar
sujeitos as implicagdes da visibilidade e acesso a (ASSUMPCEO; SANTANA;
§ dados por terceiros de forma ndo autorizada. O SANTOS, 2015)
© envio de dados pessoais e a coleta de dados sobre a
g:;o utilizagdo que o individuo realiza nos servigos podem
£ ser coletados por agentes externos. Além disso, ndao
sdo descritas limitagSes ou quais conjuntos de dados | (REBS, 2017)
estdo sujeitos a protecdo nas Politicas de
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Subgrupo Potenciais riscos a privacidade Comunicagoes Cientificas
Privacidade, configurando-as como elementos de (FUGAZZA; SALDANHA, 2018)
opacidade. ’ ’

A opacidade na transparéncia sobre o que é
realizado com os dados a partir da Politica de
Privacidade é um dos aspectos que podem causar
inseguranca. No caso do Facebook, maior SRSO em | (FUGAZZA; SALDANHA, 2018)
nimero de usudrios, é referente a uma de suas
cldusulas, a modificagdo wunilateral. O grande
impasse sobre essa cldusula é que quando os
individuos realizam o registro no servigo estdo
automaticamente concordando com a clausula,
porém a instituicdo detentora podera alterar a (BORGES, 2020)
qualquer tempo o conteudo do termo, cabendo ao
individuo concordar para continuar utilizando os
Servigos.
A formacdo de diarios completos sobre um individuo
como os produzidos no Instagram podem ser | (ZAKIEE; HAGE; KUBLIKOWSKI,
fe) utilizados para diferentes finalidades da proposta de | 2019)
T uso do SRSO.
S O marketing direcionado (ou personalizado) de
§ contelidos politicos e ideoldgicos podem ser (FUGAZZA; SALDANHA, 2018)
Q considerados como uso secundario de dados, uma
= vez que a obtenc¢do dos dados pelo SRSO, conforme | (BORGES, 2020)
a Politica de Privacidade, s3o para direcionar o ,
consumo de produtos e servigos. (JURNO; DANDREA, 2017)
. . (MARTORELL; NASCIMENTO;
Casos de compartilhamento em cadeia podem ser GARRAFA, 2016)
caracterizados como atividades de exclusdo. Os (SANTOS; PORTO; ALTURAS
individuos que utilizam SRSO, ao enviar um contetido 2010) ’ ’ ’
para o servico e disponibilizar para uma lista restrita (AMARAL FILHO; BLANCO
9 de perfis, passam pela possibilidade que o conteldo 2014) ! ’
E §eja ,recompartllhado a terceiros por um perfl! (GONZATTI; BITTENCOURT:
...% incluido na lista, representando que o individuo foi ESMITIZ, 2015)
excluido da decisdo de recompartilhamento. Ha (BORGEé 2020)
possibilidade de cdpias dos dados armazenados ’
pelos detentores: o individuo é excluido do processo (STRECK_; P,ELLAN,DA_’ 2017)
decisério sobre a replicabilidade em outras bases (JURNO; DéNDREA’ 2017)
sob a guarda de terceiros ou de agentes externos. (ASSUMPCAQ; SANTANA;
SANTOS, 2015)
A utilizagdo de imagens de pacientes em
procedimentos estéticos, quando realizadas de | (MARTORELL; NASCIMENTO;
forma ndo autorizada, pode desencadear | GARRAFA, 2016)
e) implicages para a privacidade dos pacientes.
2 2 O envio de um contetddo e a publicagdo pelo SRSO
g 9 pode ser feitt? ajustes d? coaniguracéo sobr.e quem | (SANTOS; PORTO; ALTURAS,
.:§ g podera visualizar a publicagdo como mecanismo de 2010)
< ) protecdo sobre o acesso ao conteudo. Entretanto,
8 g existe a possibilidade de outros individuos
Zg participant.es da rede de perfis realizarerln. Novo | (ASSUMPCAO; SANTANA;
© recompartilhamento, podendo ser contrario ao | SANTOS, 2017)
€ primeiro ajuste.
§ Existe um potencial risco a privacidade quando sdo
a z& publicados dados pessoais ou fatos intimos dos (MENDES-CAMPOS; FERES-
Js) individuos. Especialmente nas publica¢des realizadas CARNEIRO: MAGALIHAES
3 por mulheres, existe maior possibilidade de 2020) ! ’
[a) desencadear agbes de perseguicdes que provocam
constrangimento ou a restri¢do da liberdade.
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A facilidade de utilizagdo dos SRSO é uma das formas

de contribuir para a exposi¢cao de dados. Os SRSO
estimulam os individuos a expor situagdes ou
momentos do cotidiano, sobretudo individuos
nascidos apds a consolidagdo da Internet e dos
dispositivos méveis.

(ZAKIEE; HAGE; KUBLIKOWSKI,
2019)

A exposicdo de dados de pacientes na area da saude
e a utilizagdo de dados sigilosos para a promogdo de
atividades profissionais deve ser precedida de
autorizacdo formal dos pacientes, ainda que seja
utilizado para fins de pesquisa e atividades
profissionais, os dados sensiveis devem ser
anonimizados.

(MARTORELL; NASCIMENTO;
GARRAFA, 2016)

(PURIM; TIZZOT, 2019)

Os dados financeiros sdo de cunho privado, sendo
restrito ao proéprio individuo ou a instituicdo para
qual forneceu os dados. A exposicao de dados em
SRSO, que coletam dados financeiros para realizagao
de pagamentos pelo servico, pode desencadear
atividades prejudiciais ao individuo como a
ocorréncia de fraudes e golpes, sendo imprescindivel
a protegao.

(EVERTON, et al., 2014)

A exposicdo de caracteristicas fisicas dos individuos
em SRSO, no qual a publicacdo feita por um
individuo pode receber comentdrios desrespeitosos
por meio do anonimato com a criagdo de perfis
falsos.

(REBS, 2017)

Aumento do acesso

Constata-se uma auséncia ou baixa percepc¢do de
preocupac¢Oes dos usuarios em relacdo a coleta de
dados feita pelos SRSO. A pratica de covisualizagdo
dos conteuddos audiovisuais em SRSO — fenémeno
pode ser observado na interagdo dos individuos com
outros individuos por meio de dispositivos
tecnoldgicos — deixa rastros, como, por exemplo, o
fornecimento deliberado de metadados.

(SA, 2018)

Os Termos de Uso dos SRSO apresentam
informagdes que podem aumentar o acesso a dados
pessoais de forma opaca ao usuario. Sob a
perspectiva da ética da informagdo em SRSO, ha
baixa transparéncia sobre o que pode ser realizado
com os dados coletados por meio da permissdo via
termo de uso e o compartilhamento com as
conexoes.

(FUGAZZA; SALDANHA, 2018)

Os dados coletados pelos SRSO podem ter acesso
ampliado ao Estado.

(BORGES, 2020)

(BARRIGA, 2020)

Chantagem

A possibilidade de criagdo de perfis falsos pode
contribuir para o discurso de édio e chantagem,
proferido por individuos que se sentem protegidos
por um possivel anonimato no SRSO.

(REBS, 2018)

(SANTOS; PORTO; ALTURAS,
2010)
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Subgrupo Potenciais riscos a privacidade Comunicagoes Cientificas
A forma de lucro dos SRSO é por meio de
propagandas, funcionando como intermediario entre
potenciais consumidores (usuarios) e as empresas
em busca de clientes. Esta intermediacdo tem base
nos dados pessoais para direcionar as propagandas.
Existe um risco a privacidade, quando os SRSO
utilizam os dados pessoais para chancelar um servigo
ou um produto sem consentimento, sendo esta uma
acdo que contraria a ética da informagdo.
O uso de imagens de pacientes por profissionais de
saude que atuam na drea da estética pode ser
considerado uma atividade de apropriagdo, se
houver a utilizagdo dos dados pessoais dos pacientes
para chancelar um produto ou servico sem
consentimento.
Entre as ferramentas disponibilizadas pelos SRSO
existem recursos capazes de distorcer ou alterar o
conteudo informacional, tais como diferentes filtros | (STRECK; PELLANDA, 2017)
que podem tornar uma imagem alterada na intengdo
de torna-la diferente do original.
O envio de imagens, videos e mensagens de texto
podem ser processadas pelos SRSO para tornar as | (STRECK; PELLANDA, 2017)
experiéncias melhores no servico. Todavia, estes
dados podem ser processados, segmentados e (PURIM; TIZZOT, 2019)
categorizados para minerar informagdes sobre os
individuos, permitindo identificar, por exemplo,
posi¢des religiosas ou politicas por simbolos em | (BARRIGA, 2020)
imagens do usuario.
Outra possivel forma de incursdo é a personalizagdo
do feed de noticias, pois neste recurso sdo gerados
dados de preferéncia, interagdes com outros perfis e
paginas, interagdes com propagandas que poderiam | (JURNO; D’ANDREA; 2017)
ser utilizados pelos detentores dos SRSO para
aumentar o repertorio de informagbes sobre o
individuo e direcionar o conteudo.

(FUGAZZA; SALDANHA, 2018)

Apropriacdo

(PURIM; TIZZOT; 2019)

Distorgdo

Intromissdo

Invasdo

Uma das implicagdes poderia ser o direcionamento
de conteudos politicos, a partir das preferéncias e | (BARRIGA, 2020)
inclinagdes politicas dos individuos.

Interferéncia
decisional

Fonte: Elaborado pelos autores (2023).
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