%) TREINAMENTO ANTIPHISHING - ESTRATEGIAS PARA PROTEGER ORGANIZACOES E
AT INDIVIDUOS CONTRA AMEACAS CIBERNETICAS

T2 EXTENSAQ

AREA TEMATICA DE EXTENSAO: Tecnologias & Produgdio

TREINAMENTO ANTIPHISHING - ESTRATEGIAS PARA PROTEGER ORGANIZACOES E
INDIVIDUOS CONTRA AMEACAS CIBERNETICAS'

ANTIPHISHING TRAINING - STRATEGIES TO PROTECT ORGANIZATIONS AND
INDIVIDUALS AGAINST CYBER THREATS

ENTRENAMIENTO ANTI-PHISHING - ESTRATEGIAS PARA PROTEGER A
ORGANIZACIONES E INDIVIDUOS CONTRA AMENAZAS CIBERNETICAS

ODS’: Educacgdo de Qualidade

o
w

Jéssica Silva De Oliveira
Bruno Hollyver Alves dos Martires

Lucas Raphael de Souza Pereira

a a o
wn

José Gabriel Fideles Silva 6
Orientador (a): Jario José dos Santos Junior  oiF https://orcid.org/0000-0001-5149-9305

Resumo: Este projeto buscou analisar os impactos da inser¢do de novas tecnologias na sociedade local com
foco na seguranga digital e na conscientizagdo sobre ameagas virtuais, com foco em phishing. O estudo foi
conduzido através de um curso online intitulado "Treinamento Anti-Phishing", composto por sete modulos que
abordaram desde a Lei Geral de Protegdo de Dados (LGPD) até tticas avancadas de defesa contra ataques
cibernéticos. Mesmo com poucos inscritos, através do projeto, executou-se um curso, cujos resultados houve
demonstracdo de grande eficacia em capacitar os participantes na identificagdo e prevencdo de phishing. A
flexibilidade do formato virtual de execugdo do curso e o suporte continuo dos tutores foram cruciais para o
sucesso da iniciativa. Por fim, o projeto evidenciou a importancia da conscientizagao digital e ressaltou como a
inser¢do tecnoldgica influencia diretamente a seguranga e os habitos sociais na era da informacéo.
Palavras-chave: tecnologias emergentes; phishing; seguranga digital; LGPD; sociedade digital.

Abstract: This project aimed to analyze the impacts of the introduction of new technologies in the local society,
focusing on digital security and awareness of virtual threats, with an emphasis on phishing. The study was
conducted through an online course titled "Anti-Phishing Training," consisting of seven modules that covered
everything from the General Data Protection Law (LGPD) to advanced tactics for defending against
cyberattacks. Despite having few participants, the course proved highly effective in training participants to
identify and prevent phishing. The flexibility of the virtual format and the ongoing support from tutors were
crucial to the initiative's success. Finally, the project highlighted the importance of digital awareness and
underscored how technological integration directly influences security and social behaviors in the information
age. Keywords: emerging technologies; phishing; digital security; LGPD; digital society.

Resumen: Este proyecto buscé analizar los impactos de la insercion de nuevas tecnologias en la sociedad local,
con un enfoque en la seguridad digital y la concientizacion sobre amenazas virtuales, con énfasis en el phishing.

! Este texto ¢ um produto de Extensio decorrente de uma exposi¢do oral de experiéncia extensionista em
COMUNICACAO ORAL, realizada na Semana de Extensdo e Cultura (SEMAEXC-2024).
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El estudio se llevo a cabo a través de un curso en linea titulado "Entrenamiento Anti-Phishing", compuesto por
siete modulos que abarcaron desde la Ley General de Proteccion de Datos (LGPD) hasta tacticas avanzadas de
defensa contra ciberataques. A pesar de tener pocos inscritos, el curso demostrd ser muy eficaz para capacitar a
los participantes en la identificacion y prevencion de phishing. La flexibilidad del formato virtual y el apoyo
continuo de los tutores fueron cruciales para el éxito de la iniciativa. Finalmente, el proyecto destacod la
importancia de la concientizacion digital y subrayd como la insercion tecnologica influye directamente en la
seguridad y los habitos sociales en la era de la informacion. Palabras-claves: tecnologias emergentes;
suplantacion de identidad; seguridad digital; LGPD; sociedad digital.

Introducio:

Desde a comercializagdo dos primeiros computadores para o publico doméstico, o phishing
emergiu como um dos problemas mais significativos enfrentados pelos usudrios da internet. Nos
ultimos anos, o crescimento desses ataques causou prejuizos financeiros exorbitantes para empresas e
individuos em todo o mundo. De acordo com a Psafe, uma pesquisa realizada em 2022 mostrou um
aumento de 97% nas tentativas de phishing entre 2021 e 2022. O phishing ¢ uma técnica de fraude
online onde criminosos se passam por entidades confidveis com o objetivo de enganar as vitimas e
obter informacgdes pessoais, como senhas e dados financeiros.

Existem quatro tipos de phishing bastante comuns no Brasil: scam, spear phishing, whaling e
vishing.

O scam ¢ a forma mais simples, geralmente envolvendo e-mails e/ou SMS falsos que solicitam
informagdes bancarias ou pessoais. J4 o spear phishing ¢ um ataque mais direcionado, onde o golpista
se passa por alguém conhecido da vitima, como um colega de trabalho, para invadir sistemas de
seguran¢a. O whaling ¢ uma forma ainda mais sofisticada e focada em altos executivos, visando obter
grandes quantias de dinheiro ou informacdes sensiveis. O vishing, por sua vez, ¢ a forma mais comum
de phishing no Brasil, geralmente feita por telefone, onde criminosos se passam por sequestradores ou
autoridades para extorquir dinheiro.

As consequéncias do phishing vao além dos danos financeiros diretos: as vitimas também
podem enfrentar sérios riscos a seguranca de suas identidades e informagdes pessoais, € empresas
podem sofrer com a perda de dados sensiveis, danos a reputagdo e grandes prejuizos financeiros. O
incidente envolvendo a criptomoeda Ethereum, que foi alvo de um ataque de phishing em grande
escala, resultou em perdas significativas e abalou a confianga nas transagdes virtuais.

Com a crescente sofisticagdo desses ataques e as constantes mudangas tecnologicas, identificar

e prevenir ataques de phishing tornou-se uma tarefa dificil. O presente trabalho visou alertar e ensinar
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aos alunos como identificar, denunciar e se proteger desses ataques, proporcionando ferramentas para

aumentar a conscientizacao e a segurancga digital.

Metodologia:

A metodologia do curso foi desenvolvida ao longo de trés meses de planejamento, com
reunides semanais. Apos varias discussdes, decidimos que o curso seria oferecido de forma virtual,
pois assim todos os inscritos poderiam participar no hordrio que fosse mais conveniente, sem
atrapalhar suas rotinas didrias. Além disso, o formato online permitiria que os alunos assistissem as
aulas quantas vezes fosse necessario para compreenderem o contetido.

O curso foi dividido em sete mddulos distintos e disponibilizado gratuitamente pelo Google
Drive. Cada membro do grupo teve liberdade para criar suas aulas de forma personalizada, utilizando
ferramentas como slides, gravacdo de tela e webcam. Essa liberdade gerou um curso dindmico e
pratico, que foi bem recebido pelos participantes. As inscricdes foram feitas por meio de um
formulario no Google, onde os alunos forneciam informag¢des como nome, idade e email. Eles também
precisavam autorizar o uso de seus dados e imagens para fins académicos. As inscrigdes, que estavam
previstas para acontecer entre 19 e 25 de fevereiro, acabaram se estendendo até o dia 3 de margo,
permitindo que mais pessoas se inscrevessem. Ao todo, tivemos 29 inscritos, sendo que 25 permitiram
o uso de seus dados no projeto.

Apos a inscri¢do, os participantes recebiam um link para entrar em um grupo de WhatsApp,
onde nos publicamos diariamente avisos sobre o curso. Os alunos também puderam usar o grupo para
tirar davidas. Além do WhatsApp, os avisos foram enviados por e-mail para quem preferiu ndo
participar do grupo.

Para atrair inscritos, criamos um panfleto digital utilizando o Adobe XD, com um QR Code
que levava diretamente para a pagina de inscri¢do. No final do curso, os participantes passaram por
uma avaliagdo que continha 5 perguntas, sendo 1 fechada e 4 abertas. Cada questdo valia 2 pontos, e
para obter o certificado, os alunos precisavam atingir uma nota minima de 6 pontos.

Por fim, pedimos um feedback anonimo dos alunos através de um formulario no Google
Forms. Isso permitiu que eles expressassem suas opinides de forma livre, sem se identificar. Essa
metodologia garantiu que o curso fosse acessivel e flexivel para todos, com boa interacdo entre os

envolvidos e um aprendizado de qualidade.
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Resultados e Discussao:

Durante o curso, contou-se com a presencga de 29 inscritos. Foi realizada uma avaliagao para
mensurar a eficacia do programa. Dos participantes, 10 pessoas completaram com sucesso a prova,
demonstrando um nivel satisfatério de compreensdo e habilidades adquiridas. Esses resultados
indicam uma participagdo ativa e um bom aproveitamento por parte dos envolvidos no treinamento
antiphishing.

O curso contou com cerca de 7 moddulos: introducdo, LGPD, tipos de Phishing, como
identificar, consequéncias e prevencao, conscientizagao, e treinamento CBT.

O contetido do curso abrangeu uma variedade de tdpicos essenciais, distribuidos ao longo de
aproximadamente seis moddulos cuidadosamente estruturados. Desde a introducdo até a
conscientizacao final, os participantes foram guiados por uma jornada educativa e pratica.

O curso abordou diversos topicos importantes relacionados a prevencao de ataques de phishing,
divididos em sete modulos.

Primeiro Mddulo: Apresentou o conceito de phishing, suas origens e os tipos de ataques
existentes, ilustrando com casos reais. Os alunos se tornaram mais aptos a identificar possiveis ataques
de phishing.

Segundo Médulo: Introduziu a LGPD (Lei Geral de Prote¢do de Dados), explicando suas
diretrizes e como a seguranca digital ¢ tratada sob essa legislacdo. Exemplos de violagdes em grandes
empresas, como Google, Facebook e Uber, ajudaram a ilustrar as implicacdes da LGPD. Os alunos
aprenderam a aplicar seus direitos digitais e identificar possiveis violagdes.

Terceiro Modulo: Focado em explicar as diferentes formas de phishing, suas caracteristicas e
como identificar cada uma. O estudo de caso ajudou a reforcar o aprendizado sobre os tipos mais
comuns no cotidiano.

Quarto Modulo: Explorou as vulnerabilidades humanas e tecnologicas que facilitam ataques
de phishing, mostrando como golpistas aproveitam brechas de seguranga e fraquezas humanas como
ganancia e desatencdo. Estudos revelam que 58% das violagdes de seguranca no Brasil sdo causadas
por erro humano.

Quinto Médulo: Destacou as consequéncias dos ataques de phishing, como roubo de dados,
perda de acesso a contas ¢ "nome sujo". Foram apresentadas formas de prevencdo, com foco na

importancia de proteger informacdes pessoais.
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Sexto Moddulo: Enfatizou a importancia da conscientizacdo cibernética, destacando a

identificacdo de ataques de phishing, sinais de alerta e métodos de prevencao. Também reforgou a
relevancia da LGPD e promoveu estudos de caso sobre ataques e suas consequéncias.

Sétimo Mddulo: Tratou da prevengdo contra phishing, como o uso de filtros de e-mail e
autenticacdo em duas etapas. O moéddulo também destacou o treinamento baseado em computador
(CBT), que ¢ eficiente na prevenc¢do de phishing, util tanto para empresas quanto para usuarios
comuns. Formas de prevengdo, como evitar sites suspeitos e confirmar a veracidade de mensagens
recebidas, foram enfatizadas.

Ao final do curso, uma avaliagdo foi aplicada. Apesar de apenas 10 participantes realizarem a
prova, todos atingiram notas acima do minimo exigido. Os feedbacks foram majoritariamente
positivos, com um aumento significativo no conhecimento dos alunos sobre phishing e medidas

preventivas.

Conclusoes:

O curso de treinamento anti-phishing foi um sucesso, alcancando seu principal objetivo de
conscientizar e capacitar os participantes para identificar e prevenir ataques de phishing. Por ser em
formato virtual, o curso foi flexivel e de facil acesso, tornando o aprendizado mais dinamico e eficaz.
Os resultados demonstram que os alunos ndo apenas absorveram o conteudo, mas também ficaram
satisfeitos com o processo de ensino.

A importancia da conscientizacdo digital ficou clara, e o curso serviu para reforcar essa
necessidade em tempos de crescente atividade cibernética maliciosa. Ao final, o curso contribuiu
significativamente para criar uma cultura de seguranca digital mais forte entre os participantes,
preparando-os para protegerem a si mesmos € suas redes contra ameacas futuras, e, além disso, o curso
também forneceu conhecimento didatico aos seus participantes, fazendo com que os mesmos
contribuissem para ensinar conhecidos/amigos a terem cuidado com as agdes que realizam pela
internet, tornando o curso o estopim para o aprimoramento do conhecimento de diversas pessoas além

das que se inscreveram no curso.
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